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FERRAMENTA EXCEL CRAM

Um guia passo a passo

A Matriz de Auditoria em Cibersegurancga (CRAM) é uma ferramenta analitica para apoiar as empresas
de fabrico a identificar, analisar, priorizar riscos e estabelecer medidas de protecdo eficazes.

Este guia resumido tem como objetivo ajudar na aplicacdo da ferramenta Excel CRAM. Por favor, leia
o Manual da CRAM antes!

A CRAM inclui:

e numero do risco definido previamente, apenas para ajudar na identificacdo do risco.

NUMERO DO RISCO
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e categoria do risco

Selecione na ferramenta a categoria de risco, a descri¢ao das categorias é apresentada no Manual da
CRAM.
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e tipoderisco

De acordo com a categoria selecionada, a ferramenta CRAM ira sugerir-lhe o respetivo tipo de risco.

CATEGORIA DO RISCQ TIPO DE RISCO

- -

Recursos_Humanos [Falta de formacdo e sensibilizacdo [~ Cybersegurancga_fisica|Dispositivos danificados n

Ameaca interna

A

Controlo de pessoal Falha do sistema
Falta de conhecimento de ciberseguranga Interrupcdo nie planeada de servicos
Falta de formacdo e sensibilizagdio Incéndios

Roubo/venda de dados pelos fundonarios Falhas de energia

Engenharia social Dispositivos danificados

Falta de gest3o de identidades, autenticagio e controlo de acessos Roube de propriedade fisica

Sem controlo de permissées do utilizador v Danos cibernéticos nas instalagdes e nos produtos finais

Em alguns tipos de risco, hd uma lista suspensa onde pode encontrar mais riscos para além dos que
estdo visiveis, como no primeiro exemplo apresentado.
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e Fonte do risco

Selecione a fonte do risco: Externa, Insider, Insider de Confianca, Interna.

FONTE DE RISCO

INSIDER

EXTERMA

INSIDER DE COMNFIAMCA
INTERMNA

EXTERNA Ataques de forcas externas originados no ambiente digital.

INSIDER Uma ameaca causada por um funciondrio que usa o acesso
autorizado, intfencionalmente ou ndo, para prejudicar a seguranca
da empresa.

INSIDER DE CONFIANCA E alguém que tenha tido acesso aos sistemas e instalagdes fisicas de

uma empresa. Isto inclui antigos empregados, fornecedores,
clientes, parceiros de negdcios, visitantes ou outros terceiros.

INTERNA Fonte interna (hardware, network, software, organizacional).

e descrigcao do risco

Campo aberto para a descricdo do risco. Isto ajudara a definir melhor o risco e os préoximos passos do
processo.

* Se o Tipo de Risco for "Problemas de Integridade de Dados", por favor inclua o seguinte tipo de
dados na "Descricdo do Risco"

PROBLEMAS DE INTEGRIDADE DOS
DADOS

dados digitais de alto nivel
dados digitais de baixo nivel
dados financeiros

dados fisicos

dados do utilizador

e custos potenciais associados as consequéncias do risco

Campo aberto para identificar todos os custos potenciais associados as consequéncias de o risco
acontecer. Ex: valor monetario relacionado com roubo de informacdo de propriedade ou fraude
financeira; custos relacionados com perda severa de uso ou produtividade incluem virus e malware,
Ataques de rejeicdao de servico do servidor web, abuso de privilégios de acesso, e vandalismo de
equipamentos ou roubo...

o departamentos da organizacdo que podem ser afetados

Campo aberto para identificar o(s) departamento(s) da organizacdo que podem ser afetados.
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e medidas preventivas/ac6es previamente implementadas

Campo aberto para identificar e descrever as medidas preventivas/a¢des previamente implementadas
(se aplicavel).

e Avaliagao e calculo de elementos de risco (impacto do risco, probabilidade do risco, nivel global
do risco)

PROBABILIDADE NIVEL DE RISCO

ACEITAVEL IMPROVAVEL

Entradas relativas a probabilidade (isto é, a probabilidade de ocorrer um risco) e o impacto (isto &, a
gravidade do risco em caso de ocorréncia) dos riscos identificados. E classificada a probabilidade e o
impacto com uma escala de Baixo (0), Médio (1), Alto (2) e Extremo (3).

BAIXO MEDIO ALTO
8 - Aceitavel 1 - Moderado 2 - Geralmente
NIVEL Do Inaceitavel
RISCO
OK PARA CONTINUAR|FAZER ESFORCOS DE| PROCURAR APODID -
MITIGACAD implementar acfes
em & meses
IMPACTO
ACEITAVEL TOLERAVEL INDESEJAVEL INTOLERAVEL
Pouco a nenhum 0s efeitos séo Impacto sério no|Pode resultar em
efeito sentidos, mas sem|decurso da acgéo e desastre
resultado critico no resultado
PROBABILIDADE
IMPROVAVEL BAIXO MEDIO MEDID ALTOD
Pouco provavel

que o risco 1 4 B 16

gcorra

POSSIVEL BAIXO MEDIO ALTO

0 risco
provavelmente 2 5 8

oCOrrera

PROVAVEL MEDIO ALTO ALTO
0 risco vai 3 7 g

QCOrrer

e trigger (elemento impulsionador)

Campo aberto para descrever os impulsos ou a¢ées que fazem com que o sistema inicie uma resposta.
O trigger deve ser um alerta para quando ocorre um incidente ou comportamento anédmalo.

e mitigacdo/acdes a implementar

Campo aberto para a identificacdo de acdes de mitigagdo para os riscos qualificados de Médio a Alto.
Isto significa tentar eliminar ou reduzir a frequéncia, magnitude ou gravidade da exposi¢ao aos riscos,
ou minimizar o potencial impacto de uma ameaca.

No Manual CRAM estdo identificados dois tipos de controlos de agdo — preventivas e corretivas em
cada uma das nove categorias de risco.
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e potenciais custos da mitigacao

Campo aberto para a identificacdo dos potenciais custos da mitigacdo.
e prazo

Prazo para as a¢des a implementar.

e responsabilidade

Campo aberto para a identificacdo do responsavel pela gestdo de risco e do supervisor responsavel
pela monitorizagao.

e avaliacao de eficacia

AVALIAGAD DE EFICACIA

RESOLVIDO

MaIS ACOES NECESSARIAS
nNA&D RESOLYVIODD

A CRAM Encrypt 4.0 é composta por um processo sistematico e continuo. E um processo ciclico que
uma vez identificado, analisado, avaliado, tratado e aceite o risco, deve realizar-se um processo de
monitorizacdo e revisdo de riscos. Caso o problema persista, terd de aplicar mais agdes
complementares para resolver o problema, e para isso, tera de voltar ao passo anterior ao tratamento
de risco. E se o problema nao for resolvido, tera de reavaliar o risco.

e relatdrio

Depois de preencher todos os campos necessarios, tem o seu relatério de risco concluido.
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