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CRYPT 4.0
1. INTRODUCTION

Productivitatea, calitatea si costurile de fabricatie pot beneficia de
imbunatatiri dramatice prin conectivitatea crescanda a industriei 4.0,
utilizarea calculelor digitale si stocarea datelor in afara site-ului. Cu toate
acestea, exista riscuri asociate ale intreprinderilor mici si mijlocii (IMM) cu
profil de productie, precum potentialitatea concurentilor si a adversarilor de
a le accesa datele. Atacurile cibernetice sunt din ce in ce mai frecvente si
sunt, de obicei, implementate pentru a extrage date confidentiale si / sau
private, de a manipula date capturate pentru a provoca efecte nedorite si a
distruge activele de capital (Margot Hutchins si Stefanie Robinson, 2015).
Atacurile cibernetice pot fi definite ca ,atacuri cibernetice, prin intermediul
spatiului cibernetic, care vizeaza utilizarea intreprinderii de catre o alta
intreprindere a spatiului cibernetic, de a intrerupe, dezactiva, distruge sau
controla in mod tendentios un mediu / infrastructurd de calcul; ordonarea
integritatii datelor sau furtul informatiilor controlate ”(Institutul National
pentru Standarde si Tehnologie, 2012, p. B3). Forumul Economic Mondial
(2017) prioritizeaza solutia pentru abordarea riscurilor de inovatie-
conducere: i) Masurarea riscului cibernetic si ii) Evaluarea securitatii
cibernetice. Tn 2019, frauda datelor si atacurile cibernetice au fost
identificate de Forumul Economic Mondial drept al patrulea si al cincilea risc
cel mai probabil (Forumul Economic Mondial, 2020), in 2020 a identificat
probleme legate de spatiul cibernetic, cum ar fi atacurile cibernetice si
fraudele de date, cu ajutorul unui top 10 al riscurilor pe termen lung.

Industria manufacturiera are nevoie de instrumente pentru a incorpora
riscurile cibernetice in procesele lor existente de gestionare a riscurilor. in
acest context, ENCRYPT 4.0 abordeaza aceasta nevoie identificata,
concentrandu-se pe evaluarea securitatii cibernetice, prin dezvoltarea
matricei de audit a riscului cibernetic (MARC). MARC este un instrument
cuprinzator menit sa sprijine managerii IMM-urilor de productie sa efectueze
o analiza cuprinzatoare a proceselor lor, luand Tn considerare utilizarea
solutiilor tehnologice inovatoare bazate pe industria 4.0, sa identifice
riscurile cibernetice si sa 1i sustina n proiectarea si stabilirea unor controale
eficiente in propria intreprindere. MARC va fi dezvoltata luand in considerare
expertiza din standardele nationale, UE si mondiale (Anexa A), precum si
feedback-ul expertilor in securitate cibernetica din sase tari europene -
Austria, Portugalia, Romania, Bulgaria, Cipru si Spania.

» Acest document cuprinde a) propunerea de valoare MARC, b)
metodologia MARC, c) descrierea categoriilor de matrice de audit al
riscului cibernetic, c) pasii pentru efectuarea auditurilor de securitate
cibernetica d) referinte bibliografice.

2. PROPUNEREA DE VALOARE MARC

Matricea de audit a riscului cibernetic (MARC) va permite fabricilor
inteligente sa realizeze o imagine de ansamblu, sistematica a peisajului lor de
risc cibernetic si sa creeze un profil precis al riscurilor de amenintari
cibernetice. Encrypt 4.0 MARC va permite fabricilor inteligente sa efectueze
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o analiza consistentd a datelor in timp real si sa-si evalueze riscurile
cibernetice, pe baza unei matrice specifice si extinse.

Matricea de audit a riscurilor cibernetice va fi un instrument analitic care va
sprijini companiile producatoare sa identifice, sa analizeze, sa stabileasca
prioritatea riscurilor si s3 stabileascd prompt masuri de protectie. Tn ultimii
ani, una dintre cele mai presante probleme ale lumii digitale este securitatea
cibernetic si protectia confidentialitatii datelor. Tn 2019, Forumul Economic
Mondial (WEF) a clasat atacurile cibernetice printre primele cinci riscuri
globale.

in 2020, odatd cu pandemia COVID-19, dependenta mai mare de
conectivitate si infrastructura digitala datoritda blocarii globale a sporit
oportunitatile de intruziune si atacuri cibernetice. In acelasi timp, pentru a
maximiza daunele si castigurile financiare, infractorii cibernetici isi muta
tintele de la persoane fizice si intreprinderi mici catre mari corporatii,
guverne si infrastructura critica, care joaca un rol crucial in raspunsul la focar
(INTERPOLG.S., 2020). ,, Atacurile cibernetice reprezinta un pericol mai mare
pentru democratii si economii decat armele si tancurile” (Juncker, 2017).

Cybersecurity Ventures, principalul cercetator mondial in economia
cibernetica globala, a prezis ca ,daunele globale legate de criminalitatea
cibernetica in 2021 vor ajunge la sase trilioane de dolari, ceea ce va
reprezenta mai mult decat dezastre naturale intr-un an” (Cybersecurity
Ventures, 2020). Raportul anual anual oficial privind criminalitatea
informatica din 2019 a declarat ca , la sfarsitul anului 2016, o companie a fost
victima unui atac de ransomware la fiecare 40 de secunde” (Cybersecurity
Ventures, 2019) si previziunile sunt cad aceasta cifra va creste la fiecare 11
secunde pana in 2021.

Atacurile cibernetice asupra infrastructurii critice, clasificate pe al cincilea loc
de risc Tn 2020 de catre reteaua de experti WEF, au devenit noul normal in
sectoare precum energia, sanatatea si transporturile. Cu toate acestea,
productia sufera de atacuri cibernetice in crestere, asa cum a aratat Raportul
de investigatii privind incalcarea datelor din 2020, care detaliaza 922 de
incidente, 381 cu divulgarea datelor confirmate, doar in SUA (Verizon, 2020).
Organizatiile care lupta Tmpotriva criminalitatii cibernetice isi unesc fortele
iar probabilitatea de detectare si urmdrire penald este estimata la 0,05% in
Statele Unite, ,criminalitatea cibernetica ca serviciu este un model de afaceri
in crestere, deoarece sofisticarea tot mai mare a instrumentelor pe Darknet
face serviciile rau intentionate mai accesibile si usor accesibile pentru oricine
”( Forumul Economic Mondial, 2020).

Capacitatea de apdrare a IMM-urilor este de obicei mai slaba in comparatie
cu intreprinderile mai mari si cifrele sugereaza ca doar 14% dintre IMM-urile
afectate isi pot recupera singure pierderile. Mai mult, Alianta Nationala
pentru Securitate Cibernetica afirma ca 60% dintre IMM-urile care sufera un
atac cibernetic isi pierd afacerea in termen de 6 luni si , producatorii sunt
mult mai predispusi la amenintari la adresa securitatii lor din cauza
conectivitatii Tn sistemele IT si OT (Tehnologii operationale) prin Digitalizarea
industriei 4.0 "(Verizon, 2017).
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Majoritatea companiilor producatoare, in incercarea lor de a mentine un
avantaj competitiv, adaptandu-se la practicile din industria 4.0, fac eforturi
sporadice investind in sisteme de control si consilieri externi, dar le lipseste
0 abordare integrata a gestionarii riscurilor cibernetice. Eforturile lor nu
reusesc sa abordeze Th mod eficient amenintarile cibernetice care evolueaza
rapid, deoarece majoritatea sistemelor de fabricatie au fost dezvoltate in
mod traditional pentru a se concentra pe siguranta si performanta ridicata,
mai degraba decat pe securitate. Mai mult, atunci cand vine vorba de
securitate, producatorii erau preocupati din punct de vedere istoric in
principal de asigurarea mediului lor OT, neglijand adesea securitatea IT,
,aparitia industriei 4.0 introduce noi tehnologii in mediile traditionale OT si
astfel persoanele familiare cu OT care lucreaza in astfel de medii trebuie sa
se adapteze "(Agentia UE pentru securitate cibernetica, 2019). Angajatii
folosesc adesea informatii potential conflictuale pentru a descrie sau evalua
unele aspecte ale riscului cibernetic.

A A
n i

Matricea de audit al riscului cibernetic (MARC) va contura indicatorii cheie-
riscuri care vor fi aplicati cu usurinta datelor in timp real. MARC va permite
angajatilor nu numai sa realizeze o strategie de securitate cibernetica pe
termen lung, ci si sa efectueze rapid rapoarte zilnice. Acest lucru va arata
nivelurile reale de risc pentru procese la un moment dat, de o importanta
cruciala Tn mediul de fabricatie, deoarece mentinerea productiei in
desfasurare este esentiala si cea mai scurta perturbare a anumitor procese
poate avea un impact ireparabil si poate provoca pierderi financiare imense.
Riscurile de securitate din industria prelucratoare devin din ce in ce mai
complexe si evolueaza, ceea ce face extrem de importanta dotarea IMM-
urilor cu profil de productie cu un instrument analitic adecvat pentru a
contura masurile de precautie care trebuie luate Tn considerare in fiecare zi
in cadrul productiei. Spre deosebire de esecurile proceselor mecanice care
pot fi clasificate drept statice, esecurile de securitate cibernetica sunt
dinamice, deoarece se incorporeaza strans cu interactiunile umane.

Obiectivul principal al MARC este de a oferi managerilor din productie o
perspectiva asupra riscurilor potentiale de securitate cibernetica din
sistemele lor si de a-i sprijini sa adopte o strategie eficienta de reducere a
riscurilor. Deoarece este disponibild doar o cercetare limitata in domeniul
evaluarii riscului de securitate cibernetica in sistemele de fabricatie, Encrypt
4.0 MARC va reprezenta un instrument inovator menit sa fie incorporat in
politica de gestionare a riscurilor a companiei de productie

Co-finantat de
programul Eramus+ -
al Uniunii Europene

Matricea de audit a
riscului cibernetic
va contura
indicatorii cheie-
riscuri care vor fi
aplicati cu usurinta
datelor in timp real




S VA VANV

() QS'
Q\

o

Obiectivul principal al MARC
este de a oferi managerilor
din produclie o perspectivd

asupra riscurilor potentiale de

securitate cibernetica din
sistemele lor Si de a-i sprijini
sd adopte o strategie eficientd
de reducere a riscurilor.



CRYPT 4.0

T

1. Lk

MARC a fost
proiectat avand in

vedere cvartetul
CIAD

Co-finantat de
programul Eramus+
al Uniunii Europene

3. METODOLOGIA MATRICEI DE AUDIT
CIBERNIC A RISCURILOR

MARC a fost conceput avand in vedere cvartetul CIAD de confidentialitate
integritate, autenticitate, disponibilitate. Se masoara doua aspect
importante: probabilitatea riscului si impactul riscului., adaptate pentru a
raspunde nevoilor specific ale IMM-urilor de productie cu potentialul de a
fi usor modelate si adaptate in cultura organizationala individuala a
oricarei companii.

Confidentialitate Integritate

Disponibilitate Autenticitate

MARC include, de asemenea: i) numarul de riscuri, ii) categoria de risc, iii)
sursa de risc, iv) descrierea riscului, v) costurile potentiale asociate cu
consecintele riscului, vi) departamentul organizatiei care ar putea fi
afectat, vii) atenuarea / actiunile implementate anterior, viii) impactul
asupra riscului, ix) probabilitatea riscului, x) nivelul general al riscului, xi)
declansatorii, xii) atenuarea / actiunile care trebuie implementate, xiii)
costurile potentiale ale atenuarii, xiv) termenul limita, xv) persoana
responsabila cu managementul riscului, xvi) supervizor responsabil cu
monitorizarea si xvii) evaluarea eficacitatii

Mai jos, descrierea principalelor concepte care cuprind matricea de audit
al riscului cibernetic:

Disponibilitate: Asigurarea accesului la timp si fiabil al informatiilor.

Autenticitate: Asigurarea proprietatii datelor de a fi autentice si originale,
capabile sa fie verificate si incredere in validitatea unei transmisii, a unui
mesaj sau a initiatorului de mesaje. (Proiectul Criptare 4.0, 2020).

Evaluarea securititii cibernetice: Imbunititirea mecanismelor de
orientare si evaluare a securitatii cibernetice, inclusiv principii comune
pentru evaluarile securitatii cibernetice, un mecanism de punctare bazat
pe puncte si pasi practici de Tmbunatatire, care permit companiilor sa
evalueze si sa Tmbunatateasca disponibilitatea lor pentru securitate
cibernetica (World Economic Forum, 2017).

Confidentialitate: Pastrarea restrictiilor (controlate) privind accesul si
divulgarea informatiilor, inclusiv mijloace de protejare a confidentialitatii
personale si a informatiilor proprietare.
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Impact: Impactul potential evaluat rezultat dintr-un compromis al
confidentialitatii, integritatii sau disponibilitatii unui tip de informatie,
exprimat ca o valoare scdzutd, moderatd sau ridicatd.

Integritate:  Protectia  Tmpotriva  modificarii  sau  distrugerii
necorespunzatoare a informatiilor si include asigurarea nerespectarii si
autenticitatii informatiilor.

Probabilitate: Un factor ponderat bazat pe o analiza subiectiva a
probabilitatii cd o anumitd amenintare este capabild sa exploateze o
anumita vulnerabilitate sau un set de vulnerabilitati.

Descrieri inspirate din Ghidul pentru efectuarea evaludrilor riscurilor (Institutul National de
Standarde si Tehnologie, 2012).

4. MATRIZA DE AUDIT A RISCURILOR
CIBERETICE (MARC)

Encrypt 4.0 MARC reprezintd un instrument cuprinzator destinat sprijinirii
managerilor IMM-urilor producatoare pentru a efectua o analiza
cuprinzatoare a proceselor lor, luand in considerare utilizarea solutiilor
tehnologice inovatoare bazate pe industria 4.0 si identificarea riscurilor
cibernetice si sprijinirea acestora in proiectarea si stabilirea unor controale
eficiente Tn aria lor de activitate.

4.1 CATEGORII DE MATRICI DE AUDIT ALE RISCURILOR CIBERETICE

Aceste categorii au fost derivate dintr-o cercetare si analizd efectuata a
peste 20 de standarde (anexa A) in domeniul securitatii informatiilor si
protectiei datelor, precum si din 12 interviuri aprofundate realizate cu
expertiin securitate cibernetica din Austria, Portugalia, Romania, Bulgaria,
Cipru si Spania.
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Tabelul 1. Categorii ale matricei de audit a riscurilor cibernetice

Categoria de risc Descrierea categoriei de risc

Resurse umane resursele umane ale companiei. Riscurile legate de rolurile si
responsabilitatile personalului companiei, luarea deciziilor,
gestionarea identitatilor, controlul accesurilor, sensibilizarea.

*

Proprietate intelectuala Identificarea riscurilor legate de proprietatea intelectuald a
companiei. Proprietatea intelectuala include proprietatea
industriala, drepturile de autor si drepturile conexe si confera
dreptul la utilizarea exclusiva a informatiilor tehnice, comerciale si
industriale respective. Proprietatea industriala isi propune sa
protejeze inventiile, brevetele, marcile si proiectele acoperite de
drepturi exclusive de utilizare, productie si comercializare.

Sisteme de control industrial (SCI) | Securitatea SCl implica pastrarea si securizarea sistemelor de control
industrial, precum si a software-ului si hardware-ului necesar care

ri - .
Securitate sunt utilizate de sistem.

Produse Identificarea riscurilor legate de produse. Aparitia acestui tip de risc
poate pune in pericol produsele produse de organizatie.

Riscuri juridice privind securitatea | Identificarea riscurilor legate de responsabilitatile legale si de
cibernetica reglementare. Aparitia acestui tip de risc poate pune in pericol
responsabilitatile legale si / sau de reglementare ale organizatiei.

Atacuri in lantul de aprovizionare | Identificarea vulnerabilitatilor din lantul de aprovizionare.
Organizatia trebuie sa defineasca, sa evalueze si sa gestioneze
procesele de gestionare a riscurilor din lantul de aprovizionare si
logistica. Identificarea legaturilor catre furnizori cu posturi de
securitate slabe.

Tehnologie, TIC si siguranta Identificarea riscurilor legate de tehnologie, TIC si operatiunile

operationala companiei. Pentru a aborda pericolele care rezulta din insuficientele
functionale ale functionalitatii intentionate, tulburari operationale
sau rateuri rezonabile / erorile colaboratorilor legate de tehnologie,
TIC si operatiuni.

Clienti Aparitia unui anumit risc poate pune in pericol serviciul oferit
clientilor organizatiei sau poate compromite datele clientilor.

Securitatea cibernetica fizica Securitatea cibernetica fizicd este protectia sistemelor cibernetice
fizice, a dispozitivelor aferente obiectelor de internet, protectia
oamenilor, a bunurilor si a bunurilor fizice de actiuni si evenimente
care ar putea provoca daune sau pierderi.
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5. AUDITURI DE SIGURANTA CIBERNICE

5.1 CE ESTE UN AUDIT DE SIGURANTA CIBERNICA?

A patra revolutie industriald sau Industria 4.0 a adus cateva noi tehnologii care leaga lumea fizica si cea digitald a
proceselor de afaceri in sistemele inteligente integrate. Acest lucru aduce multe oportunitati pentru imbunatatirea
proceselor si a performantei generale, dar si multe noi responsabilitati si amenintari. Nivelul mai ridicat de
conectivitate Tntre toate sistemele prin Internetul obiectelor, cloud computing si multe alte tehnologii, in afara de
multe beneficii, prezinta noi provocari pentru companii legate de securitatea informatiei, Big Data etc., care este
procesata de aceste sisteme integrate. Acesta este motivul pentru care companiile si in special IMM-urile au nevoie
de instrumente care sa le sprijine in procesul de verificare si analiza a punctelor slabe ale acestora in ceea ce
priveste securitatea tehnologiilor din industria 4.0 pe care le au in vigoare. Un instrument eficient pentru a pune in
aplicare aceasta verificare este conducerea auditului de securitate cibernetica.

Un audit de securitate cibernetica reprezinta o evaluare a
performantei in raport cu specificatiile, standardele, controalele sau
liniile directoare.

Un audit de securitate cibernetica reprezinta o evaluare a performantei in raport cu specificatiile, standardele,
controalele sau liniile directoare (CyLumena, 2020). Auditurile de securitate cibernetica se efectueaza in mod
obisnuit cu o listd de verificare a controalelor (biblioteca de controale) care sunt definite pe baza anumitor
standarde de securitate cibernetica (national, international, intern pentru companie) si / sau procedurile si / sau
politicile companiei. Scopul unui audit de securitate cibernetica este de a ajuta organizatiile sa evalueze daca au
instituite mecanisme de securitate adecvate, identificand lacunele de securitate sau validand procedurile si
politicile aplicate. Auditurile de securitate cibernetica ajuta companiile sa verifice ce este in reteaua lor, ce trebuie
protejat si ce lacune exista in protectiile existente, astfel incat sd poata aduce imbunatatiri (Dosal, 2020).

AUDITURI CIBERALE DE SECURITATE VS. EVALUAREA SECURITATII CIBERETICE

Auditurile de securitate cibernetici diferd de evaludrile de securitate cibernetica. Tn timp ce auditul securittii
cibernetice este orientat pe existenta anumitor controale stabilite, evaluarea securitdtii cibernetice vizeaza
evaluarea eficacitatii acestor controale (Aldorisio, 2020). Evaluarile pot include un anumit grad de audit, dar nu
intotdeauna. Auditurile de securitate ciberneticd, in functie de obiectiv, ar putea fi aplicate si atunci cand o
organizatie doreste sa evalueze conformitatea lor cu anumite legi sau standarde, Tn acest caz, de obicei, auditul
este efectuat de o terta parte externa care are competenta necesara. Evaluarile securitatii cibernetice, pe de alta
parte, ar putea fi efectuate intern de catre persoanele din cadrul organizatiei care au o bund cunoastere a
infrastructurii de securitate cibernetica..

AUDITURI DE SECURITATE CIBERNICA EXTERNE VS. INTERNE

Auditurile externe sunt efectuate de profesionisti, mai ales atunci cand scopul auditului este de a oferi un motiv
pentru certificare in conformitate cu anumite standarde de securitate cibernetica si evaluarea conformitatii cu
standardele oficiale, legi etc. care constientizeaza procesele companiei si arhitectura de securitate cibernetica.
Conform GDPR (GDPR.EU N.d.), fiecare companie are obligatia legala de a avea un responsabil desemnat cu
protectia datelor, care sa fie constient de gestionarea datelor - ce informatii intrd si ies din companie, in ce procese
sunt utilizate si cum sunt a manageriate. Prin urmare, in functie de sfera auditului, o alegere naturala pentru
efectuarea unui audit intern de securitate cibernetica ar putea fi responsabilul cu protectia datelor desemnat sau
o echipd a companiei. in urméatoarele sectiuni ale acestui document vom prezenta o abordare combinatd in vederea
realizarii unui audit si evaluare interna a securitatii cibernetice pe baza mai multor categorii mentionate anterior,
care trebuie luate in considerare in procesul de audit.
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5.2 CUM SE DESFASURA UN AUDIT INTERN DE CIBERSECURITATE?2

Scopul acestei sectiuni este de a oferi indrumari usor de urmarit pentru conducerea auditului de auto-
securitate cibernetica (audit intern de securitate ciberneticd) care ar putea servi drept instrument eficient
pentru evaluarea securitatii cibernetice si a datelor in cadrul organizatiei dvs. si / sau ca pregatire pentru
audituri externe de securitate cibernetica (terta parte).

PASUL 1: Definiti prioritatile de securitate ale organizatiei dvs. si sfera auditului

In aceastd etap3, persoana sau echipa desemnatd si conducd auditul trebuie s3 identifice care va fi scopul
procesului de audit. Un bun punct de plecare este sa enumerdam toate activele cibernetice ale companiei, cum
ar fi activele cibernetice asociate cu activele critice, cum ar fi: sistemele de control; Sisteme de achizitie de
date; Echipamente de retea; Platforme hardware pentru masini virtuale sau stocare; Sisteme secundare sau
de suport, cum ar fi scanere de virusi, sisteme HVAC si surse de alimentare neintreruptibile (UPS) (n.d., Versify
Solutions);

Apoi, trebuie sa evaluati care sunt activele cibernetice critice (CCA). Conform standardului Critical
Infrastructure Protection (CIP), versiunea 4 de catre North American Electric Reliability Corporation (NERC) un
CCA este ,,orice dispozitiv care utilizeaza un protocol rutabil pentru a comunica in afara perimetrului electronic
de securitate (ESP), foloseste un protocol rutabil dintr-un un centru de control sau este accesibil dial-up.
”(2011, Flick & Morehouse).

in cuvinte mai simple, activele pot varia de la echipamente computerizate la diverse sisteme si informatii
sensibile despre clienti si companii, documentatie interna si sisteme de comunicatii.

Odata ce activele cibernetice critice au fost identificate, va trebui sa identificati unde se afla parametrii critici
de securitate si, astfel, sa stabiliti ceea ce va fi inclus in domeniul auditului (2019, LeCount). Parametrii si
activele de securitate vor varia foarte mult de la o companie la alta, prin urmare acest pas initial si definirea
corecta a sferei auditului sunt de o importanta cruciald pentru eficienta procesului de audit. Odata ce sfera
auditului este definita, puteti trece la pasul urmator - identificarea amenintarilor potentiale.

PASUL 2: Identificati riscurile si amenintarile potentiale

Pe baza interviurilor aprofundate cu 12 experti in domeniul securitatii cibernetice, consortiul ENCRYPT 4.0 a

identificat noua categorii posibile de risc si a intocmit o listd a potentialelor amenintari pe care fiecare dintre aceste

categorii le poate reprezenta activelor cibernetice critice. Modelul ENCRYPT implica urmatoarele noua categorii de

risc care trebuie luate n considerare: (1) Resurse umane; (2) Proprietatea intelectuald; (3) Securitatea sistemelor

de control industrial (SCI); (4) Produse; (5) Riscuri juridice privind securitatea ciberneticd; (6) Atacuri in lantul de

aprovizionare; (7) Tehnologie, TIC si siguranta operationala; (8) Clienti; (9) Securitate cibernetica fizica. Retineti ca,

in functie de activitatile de afaceri ale organizatiei dvs., de modelul de afaceri si de sectorul operational, nu toate

categoriile s-ar putea aplica pentru dvs. sau puteti decide ca nu aveti active cibernetice critice apartinand acestor

categorii. Pentru a face aceasta evaluare consultati Anexa 1 si alegeti categoriile aplicabile organizatiei dvs. si
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amenintarile pe care le considerati relevante, in functie de activele cibernetice esentiale identificate in cadrul

companiei dvs.

O 0000

PASUL 3: Prioritizati riscurile

La acest pas crucial, trebuie sa verificati lista potentialelor amenintari pe care
le considerati aplicabile companiei dvs. si conform unui set de criterii pentru a
decide care sunt riscurile extrem de probabile si cu un impact advers potential
mai grav. Din acest motiv, consortiul ENCRYPT 4.0 a elaborat o metodologie
de evaluare a riscurilor care ia in considerare urmatoarele componente:

Costuri potentiale asociate cu consecintele riscului;
Departamentul (departamentele) organizatiei care ar putea fi afectate;
Impactul potential;

Probabilitate - atunci cand evaluati probabilitatea, luati in considerare
tendintele industriei, incalcarile anterioare ale securitatii;

Nivelul de risc.

Puteti utiliza direct instrumentul de evaluare a riscului de securitate
cibernetica ENCRYPT 4.0 (MARC) dezvoltat pentru a prioriza cu usurinta
riscurile potentiale.
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PASUL 4: Auditati masurile de securitate actuale in vigoare

Dupd ce ati identificat categoriile de riscuri si amenintdrile aplicabile
organizatiei dvs., urmadtorul pas este sa evaluati daca activele si
infrastructura dvs. cibernetica critica sunt vulnerabile la oricare dintre
aceste amenintdri. In acest scop, trebuie si evaluati protocoalele /
procedurile / masurile de securitate stabilite in ceea ce priveste
identificarea potentialelor lacune de securitate care necesita solutionare.
n tabelul 2, veti gisi cateva intrebari orientative si sfaturi despre cum s
evaluati daca masurile de securitate in vigoare sunt adecvate, insa depinde
si de amenintarile pe care le considerati aplicabile in fiecare categorie.
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Tabelul 2. Sfaturi despre cum sa identificati masurile de securitate in vigoare

No. Category Tips on how to audit security measures in place

Verificati distribuirea rolurilor si responsabilitatilor legate de gestionarea si securitatea datelor;
securitate cibernetica; controlul sistemului etc.

Discutati cu angajatii din aceste domenii desemnati ca fiind responsabili - intrebati-i cum ar
reactiona in anumite situatii, ce protocoale de securitate ar implementa, astfel veti putea
evalua daca personalul este constient si pregatit in cazul realizarii anumitor riscuri de securitate
cibernetica; daca au nevoie sau nu de instruire.

Analizati accidentele si incalcarile de securitate din greselile angajatilor si modul in care au fost
tratate. Ganditi-va ca se poate face ceva mai mult pentru a reduce in continuare aparitia acestei
amenintari in viitor.

Verificati distribuirea rolurilor si responsabilitatilor legate de gestionarea proprietatii
intelectuale, precum si a secretelor comerciale etc.

Intervieveaza angajatii responsabili, revizuieste documentatia relevantda privind protectia
activelor, cum ar fi brevete, drepturi de autor asupra marcilor comerciale.

Cum este pastrata si gestionata aceasta documentatie, cine are acces la ea? Au existat incidente
in trecut legate de incalcdri de informatii, lipsa de informatii in acest domeniu? Referitor la
modul in care au fost tratate, este actualizat protocolul de securitate?

Cine are acces la distanta si / sau fizic la SCI?

Cum se administreaza accesul la distanta al SCI? Exista controale de securitate, cum ar fi
autentificarea puternica, controlul accesului si criptarea pentru a proteja impotriva accesului
neautorizat si exploatarii acestor sisteme?

Care sunt masurile de control al accesului fizic?

Folositi firewall-uri sensibile la protocolul SCI pentru a impune controalele de acces la traficul
de retea SCI?

Aveti instalat un sistem de prevenire a intruziunilor?

in functie de procesul de fabricatie al produselor, trebuie s identificati in ce procese sunt
tratate informatiile sensibile si in ce mod sunt gestionate si administrate.

Exista secrete comerciale legate de productia produselor etc.

Cum se asigura compania ca aceste informatii sunt gestionate in siguranta? Care este protocolul
- roluri si responsabilitati, proceduri etc.?

13
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Exista vreun control al accesului fizic si de la distanta la computere si retele; sisteme de
productie etc.? Cum sunt acestea securizate si controlate?

Exista vreun control al accesului fizic si de la distanta la computerele si retelele companiei? Cum
sunt acestea securizate si controlate?

Cum sunt gestionate si administrate datele legale?
Serverul este securizat? Cine are acces la aceste informatii?

Au existat incdlcari de securitate in trecut? Cum au fost tratate? Exista o modalitate de a
fmbunatati protocoalele de securitate pe baza tendintelor / evenimentelor / dezvoltarilor
tehnologice recente?

Cine are acces la sistemele de management al aprovizionarii? Exista un acces privilegiat al
managementului?

Cine are acces la date sensibile? Cum este securizat acest acces?
Aveti implementate Honeytokens?

Care este nivelul de control al accesului de catre furnizorii de servicii? Cati furnizori au acces la
software?

Reteaua furnizorului este monitorizata pentru vulnerabilitati?

Aveti politici stricte de securitate mobila si de protectie a datelor?

Sunt toate aplicatiile software si sistemele de operare actualizate?

Exista controale de acces pentru activele critice de securitate cibernetica??
Monitorizati activitatea conturilor de utilizator, logarea si accesul la reteaua dvs.?

Verificati daca firewall-urile sunt configurate corect, asigurati-va ca aveti criptare de la capat la
altul datele sensibile.

Aveti stabilite mecanisme pentru a recunoaste si a evita atacurile precum phishing-ul si
pharming-ul?

Cine are acces la date importante despre clienti?

Aveti copii de rezerva ale datelor si informatiilor importante despre afaceri?

Cum este gestionata intretinerea echipamentelor si a activelor critice de securitate cibernetica?

Cine are acces fizic la echipamente si active critice de securitate cibernetica? Cum este securizat
accesul?

14
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PASUL 5: Setati / actualizati protocoalele de securitate pe baza auditului

La finalizarea PASUL 4, trebuie sa aveti lista de amenintari identificate aplicabile organizatiei dvs., sa fiti constienti
de ceea ce faceti deja si ce poate ca lipseste si sa identificati controale adecvate de securitate a informatiilor pentru
a neutraliza sau eradica riscul de amenintare (2020) , LeCount).

Controalele de securitate a informatiilor sunt masuri luate pentru a reduce riscurile de securitate a informatiilor,
cum ar fi incalcarea sistemelor de informatii, furtul de date si modificarile neautorizate ale informatiilor sau
sistemelor digitale (Garcia, 2019). Scopul principal al controalelor de securitate este de a proteja disponibilitatea,
confidentialitatea si integritatea datelor si retelelor in cadrul unei companii. Dupa cum s-a mentionat, controalele
de securitate sunt de obicei puse in aplicare dupa o evaluare a riscului de informare sau securitate cibernetica si
reprezinta un rezultat dorit al evaluarilor si auditurilor de securitate cibernetica in ceea ce priveste solutionarea
lacunelor de securitate reale sau potentiale identificate.

n tabelul 3, in conformitate cu modelul de evaluare a riscului de securitate ciberneticd ENCRYPT 4.0 bazat pe
interviuri cu experti in securitate cibernetica din 6 tari ale UE, am identificat doua tipuri de controale - preventive
si corective in fiecare dintre cele noua categorii de risc. Pe baza auditului efectuat in PASUL 4, sunteti deja la curent
cu procedurile de securitate cibernetica in vigoare in cadrul organizatiei dvs. in tabelul 3, puteti gési cateva sugestii
de control preventiv si corectiv pentru fiecare dintre categoriile pe care este posibil sa nu le fi avut in vedere in
organizatia dvs.

Tabelul 3. Controale preventive si corective de securitate cibernetica

Categoria de risc Masuri preventive Masuri corective

Stabiliti un program de formare si | Controlul permisiunilor utilizatorului
constientizare

Resurse umane

Implementati sistemul de detectare a
Identificati n mod clar gestionarea @ intruziunilor (SDI) pentru a detecta
identitatilor, autentificarea si controlul @ accesul neautorizat la un computer sau
acceselor la o retea

Compania are o politica care cuprinde: Schimbati toate parolele dupa o posibila

. . . incalcare a datelor
Lista software-ului autorizat.

Depozitul software autorizat si registrul | Blocati conturile suspectate de acces
de licente. neautorizat
e Sanctiuni disciplinare asociate

o . . Configurati autentificarea cu doi factori
nerespectarii acestor reglementari.

atunci cand este posibil, ceea ce va oferi
Schimbati parolele trimestrial (,politica | o autentificare cu doi factori
privind parolele puternice”)

Elaborati solutii de recuperare in caz de
dezastru si planuri de continuitate a afacerii

15



NCRYPT 4.0

Categoria de risc Masuri preventive Masuri corective

Proprietate
intelectuala

Securitatea
sistemelor de
control industrial
(SCI)

Produse

Riscuri legale
privind securitatea
cibernetica

Atacuri in lantul de
aprovizionare

Politici si responsabilitati adecvate privind
gestionarea proprietatii intelectuale.

Toate activele aplicabile ar trebui protejate
prin brevete Tnregistrate, drepturi de autor
si marci comerciale.

Activele relevante ar trebui monitorizate si
protejate prin asigurari.

Dezvoltarea  masurilor,  politicilor s

responsabilitatilor  privind  gestionarea
reputatiei.
Dezvoltarea de masuri, politici,

responsabilitati si raspuns rapid in caz de
incidenta.

Evaluarea proceselor fluxului de lucru.
Standardizare si evolutie.

Controlati accesul fizic la computere si
componentele de retea.

Pastrati doar ceea ce aveti nevoie.

Inventariati tipul si cantitatea de informatii
din fisierele dvs. si de pe computerele dvs.

Date de salvgardare.

Distrugeti inainte de eliminare.

Actualizati procedurile.

Educati / instruiti angajatii.

Controlati utilizarea computerului.
Securizati toate computerele.

Implementati Honeytokens.

accesului

Securizati managementul

privilegiat.

Identificati toate atacurile potentiale din
interior.

Identificati si protejati resursele vulnerabile.
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Evaluarea periodicda si actualizarea

politicilor si responsabilitatilor.

Daca nu aveti un brevet inregistrat,
trebuie obtinute un brevet provizoriu,
marci comerciale si drepturi de autor.

Evaluarea periodicd si actualizarea
politicilor si responsabilitatilor.

Evaluarea periodicd si actualizarea
politicilor si responsabilitatilor.

Implementati o abordare stratificata
pentru fiecare risc sau cel putin pentru
cei cu potential ridicat Tn cazul specific,
pentru a beneficia de cel putin cateva
straturi de protectie, indiferent cand
vine vorba de tehnologii, angajati,
procese, clienti etc.

Identificati partile afectate.
Anuntati persoanele afectate.

Cautati un consilier privind legislatia.

Verificati licentele in toate lanturile de
aprovizionare ale IMM-urilor.

Stabiliti datele de contact ale intretinerii
preventive si corective a utilajelor IMM-
urilor din intregul lant de aprovizionare
la nivel regional / local.
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Categoria de risc Masuri preventive Masuri corective

Tehnologie, TIC si
siguranta
operationala

Minimizati accesul la datele sensibile.

Trimiteti periodic evaluari ale riscurilor de la
terti.

Monitorizati reteaua furnizorului pentru
vulnerabilitati.

Identificati toate scurgerile de date ale
furnizorilor.

Descarcati si instalati actualizari de software
pentru sistemele dvs. de operare si aplicatii
pe masura ce acestea devin disponibile.

Sisteme de operare si firmware actualizate.
Instalati un firewall intre internet si LAN.
Identificati activele critice.

Constientizarea securitatii.

Backup si recuperare.

Vulnerabilitate si gestionarea patch-urilor.
Aplicati controale de acces.

Utilizati filtrarea continutului si a listei albe.

Configurati corect punctele finale, stabiliti
procese de raspuns la incidente.

Folositi solutii si sisteme de amenintare-
informatii.

Firewall-urile configurate corect, politicile
stricte de securitate mobil3, criptarea de la
un capat la altul, auditarea inregistrarii si
autorizarea dispozitivelor pentru accesarea
retelei sunt cateva dintre practicile care
reduc amenintarile din utilizarea
intr-o

dispozitivelor mobile

corporativa.

retea

Evaluati software-ul in conformitate cu
principiile de securitate cibernetica.

Asigurati-va ca sistemele de operare si toate
aplicatiile software sunt actualizate.

Asigurati-vd ca datele sensibile sunt

criptate.

Co-finantat de
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Verificati toate termenele limita ale
sistemului de operare si ale firmware-
ului pe care le aveti in IMM-ul dvs. si
supravegheati ca toate sunt actualizate.

Instalati firewall-ul intre Internet si LAN.

Eliminati software-ul ilegal sau nepermis
din depozitul software.

Folositi  standarde  pentru  toate

echipamentele informatice.

Configurati VPN daca este necesar sa va
conectati din exterior.

Identificarea si corectarea problemei.
Auditarea si actualizarea politicilor si
regulilor de securitate.
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Categoria de risc Masuri preventive Masuri corective

Clienti

Securitatea
cibernetica fizica

Folositi software de protectie a datelor.

Monitorizati periodic activitatea conturilor
de utilizator.

Gestionati setarile de

pentru aplicatiile mobile.

confidentialitate

Aplicati controale stricte ale dispozitivelor
pentru datele amovibile.

Stabiliti
evitare a atacurilor precum phishing-ul si
pharming-ul.

mecanisme de recunoastere si

Operare bazata pe politici si reguli de
securitate.

Faceti copii de rezerva ale datelor si
informatiilor importante despre afaceri.

Implementarea unui plan de siguranta in caz
de incendii, inundatii, furturi, pierderi ...

Opriti toate instrumentele sau
echipamentele care nu sunt utilizate.
Sa aveti o sursa de alimentare

neintreruptibila de rezerva sau sa obtineti o
a doua sursa de energie de urgenta.

Verificati periodic toate dispozitivele.
Faceti copii de rezerva.

Sa aveti, de preferinta, toate datele

gazduite n cloud.

Configurati autentificarea cu doi factori
atunci cand este posibil, ceea ce va oferi
o autentificare cu doi factori.

Blocati conturile suspectate de acces
neautorizat.

Blocati adresele IP ale actorilor
suspectati de amenintare pe baza
activitatilor detectate.

n incintd, urmariti siguranta cladirilor si
puneti in aplicare masuri anti-incendiu.

Sa aveti o baterie de rezerva pentru
computer sau sau sa obtineti o a doua
sursa de energie de urgenta.

Sa faceti o ,,copie de securitate”.
Instalati un comutator de siguranta.

Tnlocuiti sau remediati
deteriorate sau afectate.

dispozitivele
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PREZENTARE GRAFICA A PROCESULUI CU AJUTORUL MARC

Este prezentata o imagine grafica de ansamblu a procesului de audit utilizand ca instrument Encrypt 4.0 MARC care
prezinta masurile corespunzatoare care trebuie luate de persoana responsabild in IMM-urile producatoare pentru
a efectua o analiza cuprinzatoare a proceselor lor, identificand riscurile cibernetice si sustinandu-le in proiectarea
si stabilirea unor controale eficiente Tn functie de natura progresiva a atacului cibernetic.

Aspectele cibernetice critice ale
companiei

Resurse umane

Proprietate intelectuala

Securitatea sistemelorde control industriale
(sct)

Produse

Riscuri legale de securitate cibernetica
Tehnologia atacurilor din lantul de
aprovizionare, TIC si siguranta operationala
Clienti

Cibersecuritatea fizica

Prioritizarea riscurilor

EVALUAREA RISCURILOR Impact / Probabilitate / Mivelul riscului

F 1

TRATAMENTUL Atenuare
RISCURILOR Protocoale de securitate

3
3
g
2
-
5
=
]
=
e
=
=]
=

ACCEPTAREA RISCURILOR

MNecesitd alte actiuni

Encrypt 4.0 MARC este un proces sistematic, continuu. Este un proces ciclic care, odata ce a identificat, analizat,
examinat, evaluat, abordat si acceptat riscurile, trebuie sa efectueze un proces de monitorizare si revizuire a
riscurilor. Tn cazul in care problema persista, va trebui s aplicati actiuni complementare suplimentare pentru a
rezolva problema si, pentru aceasta, va trebui sa reveniti la etapa anterioara a tratamentului de risc. Si daca
problema ramane nerezolvatd, va trebui sa reevaluati riscul.
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6. PROIECT S PARTENERIAT

ﬁCRYPT 4.0

Initiativa comuna de dezvoltare a fortei de
munca cibernetice pentru a permite
industriei europene sa depaseasca lipsa de
profesionisti in domeniul securitatii
cibernetice

Proiectul ENCRYPT4.0 (2020-1-RO01-KA202-079983) isi propune sa permita
managementului IMM-urilor producatoare sa adopte o abordare proactiva fata de
securitatea cibernetica, sprijinindu-le Tn procesul de analiza, identificare si abordare a
riscurilor si amenintarilor cibernetice aplicabile organizatiei lor. Promoveaza
invatarea interactiva bazata pe proiecte in ceea ce priveste stimularea abilitatilor si
competentelor in materie de securitate cibernetica ale angajatilor IMM-urilor sau / si
profesionistilor in domeniul securitatii cibernetice.

“George Emil Palade”

University of Medicine, European Center for Instituto de Soldadura
Pharmacy, Sciences and Quality Ltd., e Qualidade,
Technology of Targu Consulting company - Technological

Mures - Romania Bulgary institution - Portugal

(9

Project coordinator

FH | JOANNEUM
avantalia s

Avantalia, FH Joanneum, PCX Management,
technology-based University of Computers &
SME - Spain Applied Sciencies - Information
Austria Systems Ltd. -
Cyprus



http://www.umftgm.ro/
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ANEXA A - COLECTIA STANDARDELOR EXISTENTE PENTRU RISCURILE DE SIGURANTA
CIBERNICA

_ STANDARDE PENTRU PROTECTIA DATELOR S| A SIGURANTEI CIBERNETICE

ISO/IEC 27001:2018 Information security management systems — Requirements
ISO/IEC 27002:2018 Code of practice for information security controls
ISO/IEC 27003:2017 Information security management systems guidance

ISO/IEC 27004:2016Information technology — Security techniques — Information security management — Monitoring, measurement, analysis and evaluation
International Organisation for Standardisation and International Electrotechnical Commission

ISO/IEC 27014:2013 Governance of information security

ISO/IEC TR 27016:2014 Information security management - Organisational economics

ISO/IEC 27032:2012 Guidelines for information security

ISO/IEC 27033-1:2015 Network security - Part 1: Overview and concepts

. ISO/IEC 27033-2:2012 Network security - Part 2: Guidelines for the design and implementation of network security
Securitatea

X __ ISO/IEC 27033-3:2010 Network security - Part 3: Reference networking scenarios - Threats, design techniques and control issues
informatiilor

ISO/IEC 27033-4:2014 Network security - Part 4: Securing communications between networks using security gateways
(Industrie ISO/IEC 27033-5:2013 Network security - Part 5: Securing communications across networks using Virtual Private Networks (VPNs)
LEUSTEEEE) M (50/1EC 27033-6:2016 Network security - Part 6: Securing wireless IP network access

ISO/IEC 27034-1:2011 Application security - Part 1: Overview and concepts

ISO/IEC 27039:2015 Selection, deployment and operations of intrusion detection systems (IDPS)
ISO/IEC 27040:2015 Storage security

CSA Cloud Controls Matrix

BSI PAS 555:2013 Cybersecurity risk. Governance and management. Specification

PCI Data Security Standard

ISF The Standard of Good Practice for Information Security

UK Gov. Security policy framework

UK Gov. Cyber essentials scheme

ETSI GS ISI 001 Part 1: A full set of operational indicators for organisations to use to benchmark their security posture
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ISO/IEC 27018:2014 Code of practice for protection of personally identifiable information (PII) in public clouds acting as PIl processors
datelor si ISO/IEC 29100:2011 Privacy framework
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