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Pas cu pas

Cyber Risk Audit Matrix (CRAM) este un instrument analitic care va sprijini companiile producatoare
sa identifice, sa analizeze, sa prioritizeze riscurile si sa stabileasca prompt masuri de protectie.

Acest scurt ghid isi propune sa va sprijine in aplicarea instrumentului CRAM in format excel. Va
rugam sa cititi manualul CRAM finainte!

CRAM cuprinde:
e numarul de risc care este stabilit automat, pentru a facilita identificarea riscului.
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e categoria de risc
Selectati in instrument categoria de risc, descrierea categoriilor fiind prezentata in Manualul CRAM.

NUMARUL CATEGORIA
RISCULUI RISCULUI

Fesurse_umans
Proprietate_intelectuald
Securitatea_sistemelor_de_contrali
Produse
Riscuri_legale_de_securitate_cibern
Atacurile_lantului_de_aprovizionare
Tehnologie_TIC_si_siguranti_operat
Clierti >
i

e tipul de risc

n functie de categoria selectatd, instrumentul CRAM vé va sugera tipul respectiv de risc.

CATEGORIA
TIPUL RISCULUI
RISCULUI CATEGORIA RISCULUI TIPUL RISCULUI
Resurse_umane - Securitate
Amenintare din interior . cibemnetica_fizica =

Eroare de sistem

Lipsa cunostintelor de securitate cibernetica intreruperea neplanificatd a utilitatilor
Lpsa de inirure 5 constentzare I

Angajatii furd/vand date intreruperile de energie

Inginerie sociald Dispozitive deteriorate

Lipsa gestionarii identitatilor, a autentificarii si ¢ Furtul de proprietate fizici

Fard control al permisiunilor utilizatorului i Daune ciber-fizice aduse instalatiei si produselor fin

n unele categorii de risc, existd un meniu derulant in care puteti gisi mai multe riscuri care nu sunt
vizibile.

e sursa de risc
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Selectati sursa riscului: extern, interior, interior de incredere, intern.

SURSA RISCULUI

INSIDER
INTERIOR DE INCREDERE
INTERN

| susaderisc pescriere

EXTERN Atacurile din partea fortelor externe au avut originea Th mediul
digital.

INTERIOR O amenintare cauzatd de un angajat care va folosi accesul
autorizat, cu bund stiintd sau fard sa vrea, pentru a dauna securitatii
companiei.

INTERIOR DE INCREDERE Este oricine caruia i s-a oferit acces la sistemele si spatiile fizice ale

unei companii. Acestea includ fosti angajati, vanzatori, clienti,
parteneri de afaceri, vizitatori sau alte terte parti.

INTERN Sursd internd (hardware, reteaq, software, organizational).

e descrierea riscului

Camp deschis pentru descrierea riscului. Acest lucru va ajuta la o mai buna definire a riscului si a
urmatorilor pasi ai procesului.

* Daca tipul de risc este ,Probleme de integritate a datelor”, va rugam sa includeti tipul de date in
,Descrierea riscului”

PROBLEME DE INTEGRITATE A
DATELOR

date digitale de nivel inalt
date digitale de nivel scazut
date financiare

date fizice

datele utilizatorului

e costuri potentiale asociate cu consecintele riscului

Camp deschis pentru a identifica toate costurile potentiale asociate cu consecintele riscului care se
va intampla. De exemplu: valoarea monetara legatd de furtul de informatii detinute sau de frauda
financiard; costurile legate de pierderea severa a utilizarii sau a productivitatii includ virusi si
programe malware, atacuri de refuzare a serviciului web server, abuz de privilegii de acces si
vandalism sau furt total de echipamente...

o departamentul de organizare care ar putea fi afectat
Deschideti cdmpul pentru a identifica departamentele organizatiei care ar putea fi afectate.

e masuri/actiuni preventive implementate anterior
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Camp deschis pentru a identifica si descrie masurile/actiunile preventive implementate anterior
(daca este cazul).

e Evaluarea si calculul elementelor de risc (impactul riscului, probabilitatea riscului, nivelul

general al riscului)

| ACCEPTABIL | IMPROBABIL SCAZUT

Intrari referitoare la probabilitatea (adicd probabilitatea ca un risc sa aparad) si impactul (adica
severitatea riscului in cazul Tn care acesta sa apara) riscurilor identificate. Ei evalueazd atat
probabilitatea, cat si impactul utilizand scala Mic (0), Mediu (1), Mare (2) si Extrem (3).

SCAZUT MEDIU NALT
0 - Acceptabil 1 - Moderat 2- in general inacceptabil
NIVELUL RISCULUI
LEVEL .
SE POATE CONTINUA SUNT NECESARE CAUTATI SUPORT -

ACTIUNI DE ATENUARE | actiuni care urmeaza
=a fie implementate in

& luni
IMPACT
ACCEPTABIL TOLERABIL INDEZIRABIL INTOLERABIL
Putin sau fard efect |Efectele sunt resimtite, Impact grav asupra Ar putea duce la un
dar fara rezultate cursului actiunii si dezastru
critice rezultatului

PROBABILITATE
IMPROBABIL scAZUT MEDIU MEDIU TNALT

Este putin probabil ca

riscul 55 apard 1 4 3 &
POSIBIL ScAzuT MEDIU NALT
Probabil riscul va 2 5 )
PROBABIL MEDIU NaLT TNALT
Riscul va aparea 3 7 ]

e declansare

Deschideti campul pentru a descrie declansatorii sau actiunile care determina sistemul sa initieze un
raspuns. Declansatoarele produc o alerta atunci cand are loc un incident sau un comportament
anormal.

e actiuni de atenuare/actiuni care urmeaza sa fie implementate

Camp deschis pentru identificarea actiunilor de atenuare a riscurilor evaluate ca fiind Medii spre
Ridicate. Aceasta inseamna fincercarea de a elimina sau de a reduce frecventa, amploarea sau
severitatea expunerii la riscuri sau de a minimiza impactul potential al unei amenintari.

n Manualul CRAM sunt prezentate dous tipuri de controale ale actiunilor — preventive si corective in
fiecare dintre cele noua categorii de risc.

e costurile potentiale ale atenuarii
Camp deschis pentru identificarea costurilor potentiale de atenuare.

e termen limita
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Termenul limita pentru actiunile care urmeaza sa fie implementate.
e responsabilitate

Camp deschis pentru identificarea clara a persoanei responsabile cu gestionarea riscurilor si a
supraveghetorului responsabil cu monitorizarea.

e evaluarea eficacitatii

EVALUAREA EFICACITATII

| | h

REZOLVAT
SUNT MECESARE MAI MULTE ACTIUN

CRAM-ul Encrypt 4.0 este un proces sistematic, continuu. Este un proces ciclic care, odata ce a
identificat, analizat, evaluat, abordat si acceptat riscurile, trebuie sa efectueze un proces de
monitorizare si revizuire a riscurilor. in cazul in care problema persistd, va trebui si aplicati actiuni
complementare suplimentare pentru a rezolva problema, iar pentru aceasta, va trebui sa reveniti la
pasul anterior al tratamentului riscului. Si daca problema ramane nerezolvata, va trebui sa reevaluati
riscul.

e raport

Dupa ce ai completat toate campurile necesare, ai raportul de riscuri gata completat.
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