CRYPT 4.0

Initiativa comuna de dezvoltare a fortei de munca

cibernetice pentru a permite industriei europene sa
depaseasca deficitul de profesionisti in securitate
cibernetica

Nr. 2020-1-RO01-KA202-079983

03: Baterie documentara
despre
atacuri cibernetice

Cofinantat prin
programul Erasmus+
al Uniunii Europene

Suportul Comisiei Europene pentru producerea acestei publicatii nu constituie o
aprobare a continutului, care reflecta doar punctul de vedere al autorilor, iar Comisia
nu poate fi considerata responsabila pentru orice utilizare care ar putea fi facuta din
informatiile continute n aceasta.




ﬂCRYPT 4'0 prograﬁ%ﬂi%argga;wagz {***‘;

N an *
al Uniunii Europene *owx

CUPRINS

INTRODUCERE ...ttt ettt ettt sttt ettt e he e st st s bt et e b e s bt e sbeesae e et e et e e sbeesbeesatesanesabeenneenns 3
STRUCTURA SI METHODOLOGIE ...ttt Error! Bookmark not defined.
STUDIU DE CAZ 1: COCHILA INVERSA .........ouitiueteieeectetete et eete et tese st ses s st sessas st s ss s asaesns 6
STUDIU DE CAZ 2: NESPASAREA UNUI ANGAJAT .....oovvviieceeteeeteteee st ves s s esna st sesesasaeans 8
STUDIU DE CAZ 3: CARDUL DE CREDIT INTR-UN IMM PRIN RETEAUA WIFI .....cceverrirerrerereirricnenens 11
STUDIU DE CAZ 4: DEZVOLTAREA INFORMATIILOR HANESBRANDS INC. .....ooviiiiiieniienienieeeeeieeiee e 13
STUDIU DE CAZ 5: SPOOFING HUMANA . ......o ittt ettt ettt sttt sbe e bt st s b e e neenes 17
STUDIU DE CAZ 6: REFUZAREA SERVICIULUI WILLIAM HILL....coviiiiiiiieeieeeieerreeeiee e 20

STUDIU DE CAZ 7: GRAVE DE COBALT: UTILIZAREA INSTRUMENTELOR ROSII DE ECHIPARE DE CATRE
CRIMINALI CIBERNICH...cciiiiiiiiiiitiit ittt ettt ettt sre e e s eba e e s et e e s snae e e ssnaeeeseanee 23

STUDIU DE CAZ 8: ATAC ZIUA-ZERO — GRUPUL DE HACKERI HAFNIUM TINTESC SERVERE DE SCHIMB26

STUDIU DE CAZ 9: WannaCry: CAND UN RANSOMWARE PARALEZA SISTEMUL DE SANATATE ........... 28
STUDIU DE CAZ 10: SPIONAREA DATELOR PRIVATE SENSIBILE .......ocveveeceeeeceeeesceeseseeseseseesessessesneenns 31
STUDIU DE CAZ 11: DOBANDIREA ACCESULUI ILICIT LA CREDENTIALE.......c.ovuevrceeeeeeceeseeeeeesenee e 33
STUDIU DE CAZ 12: APLICATII EXPRIRATE EXPUSE ONLINE.......c.oueviereereeceeeceeeeseseesesecaeseseese e sesanns 36
STUDIU DE CAZ 13: RISCURILE UNUI ATAC EFECTUAT DE UN FOST ANGAJAT ....ovvrrrerereeeerereeereenn. 39
STUDIU DE CAZ 14: ATACURILE CIBERNICE CA O NOUA RESEDINTA A PROVOCARILOR DE SECURITATE
............................................................................................................................................................... 42
STUDIU DE CAZ 15: ,EPOCA DE AUR” A ,RANSOMWARE”. CUM SA PREVENITI SI SA TRATATI CU UN
HIJACK DE DATE ...ecvoveiecveeeeetesecaeseeessesesassessaesesassesessesesesaesesssssssassssasassassssesessesessssesassssasassesssasssssessssans 45
STUDIU DE CAZ 16: MALWARE/ KEYLOGGER ......cocvucueveeceeereetesseetesessesesssesesassesessssssssassessssesesasssssasens 48
STUDIU DE CAZ 17: UN CALCULATOR FURAT PROVOCA INCALCAREA GRAVA A DATELOR.................. 50
STUDIU DE CAZ 18: ATACUL DDOS OPRESTE SERVICIHLE IMPORTANTE .......c.cvevervirereeiseereeeseesesaesenaans 53
CONCLUZI oottt bbbt bbb e bbb bbbt st b s s s s s b s ae s s aesas 56
BIBLIOGRAFIE ...ttt Error! Bookmark not defined.


file:///d:\Users\Viki\Desktop\ENCRYPT%204.0_IO3_Documental%20battery%20of%20case%20studies.docx%23_Toc108449772
file:///d:\Users\Viki\Desktop\ENCRYPT%204.0_IO3_Documental%20battery%20of%20case%20studies.docx%23_Toc108449777
file:///d:\Users\Viki\Desktop\ENCRYPT%204.0_IO3_Documental%20battery%20of%20case%20studies.docx%23_Toc108449780
file:///d:\Users\Viki\Desktop\ENCRYPT%204.0_IO3_Documental%20battery%20of%20case%20studies.docx%23_Toc108449787

ﬂ CRYPT 4. O prﬁgda?n%f‘li‘r{rg;a%agz {* ) *:,
a niunii europene Kok
INTRODUCERE

Odata cu aparitia Ti si dezvoltarea celei de-a patra revolutii industriale, companiile se confrunta
cu noi provocari legate de securitatea cibernetica si protectia datelor. Acest lucru este valabil mai
ales pentru IMM-urile de productie care adesea nu au resursele interne si capacitatea de a evalua in
mod eficient riscurile de securitate cibernetica corespunzatoare tehnologiilor nou implementate
bazate pe Industria 4.0. in acelasi timp, IMM-urile devin mai des victimele diferitelor infractiuni
cibernetice. Potrivit celui mai recent Raport Verizon 2021 privind investigatiile privind incalcarea
datelor (Verizon, 2021), IMM-urile sunt victimele si sunt mult mai vulnerabile la atacuri cibernetice in
comparatie cu marile intreprinderi, deoarece le lipsesc resurse, oameni, informatii si capacitatea
generala de a evita riscurile unei atac cibernetic.

Intre timp, amenintdrile cibernetice au surse diferite si devin din ce in ce mai sofisticate, de
exemplu, si daca echipele nu s-au confruntat cu vulnerabilitati similare si nu au o indrumare clara cu
privire la modul de a raspunde la acestea, poate dura zile si chiar saptamani pentru a reactiona
corect, ceea ce poate fi fatal pentru unele procese de fabricatie. Potrivit Raportului de securitate Tl
din 2021 al IMM-urilor, angajatii care nu respecta liniile directoare sunt considerati ca fiind principala
bariera 1n calea securitatii cibernetice, iar aceasta tendinta s-a inrdutatit odata cu dezvoltarea muncii
la distantd din cauza pandemiei COVID-19 (Untangle, 2021). Cu toate acestea, atunci cand exista o
incalcare a securitatii cibernetice, aceasta nu afecteaza numai oamenii, ci poate provoca pierderi
financiare, pierderea increderii clientilor si deteriorarea reputatiei (Acronis, 2021).

Tinand cont de cele mentionate mai sus, consortiul Encrypt 4.0 a dezvoltat acest document
pentru a servi ca un instrument de know-how care oferda acces la analiza critica a atacurilor
cibernetice reale si a lectiilor invatate, precum si la foi de parcurs cu privire la modul de prevenire,
identificare, abordare si recuperarea acestora.

Bateria documentara Encrypt 4.0 privind atacurile cibernetice este adaptatd in mod special
nevoilor IMM-urilor producdtoare din UE care opereaza in contextul Industriei 4.0 si reprezinta o
compilatie de studii de caz privind atacurile cibernetice, care vizeaza sprijinirea IMM-urilor n
cresterea securitatii lor cibernetice si prevenirea atacurilor cibernetice.

STRUCTURA S| METODOLOGIE

Bateria documentara Encrypt 4.0 contine un total de 18 studii de caz. Fiecare dintre partenerii
ENCRYPT 4.0 a dezvoltat 3 studii de caz reale privind atacurile cibernetice, bazate pe cercetari de
birou, experienta personala si observatii si interviuri amanuntite cu directori generali, profesionisti in
securitate cibernetica si specialisti IT care acopera diferite tipuri de atacuri cibernetice si ofera analize
critice a motivelor incalcarilor de securitate, a modului in care au fost abordate si care au fost
consecintele.

Consortiul ENCRYPT 4.0 a construit un model specific ,PREVENTIE-IDENTIFICARE-RASPUNS-
RECUPERARE” (PIRR) bazat pe modelul ,Identificare, Protectie, Detectare, Raspuns si Recuperare” al
Institutului National de Standarde si Tehnologie (NIST). Tipul atacurilor cibernetice se bazeaza pe
modelul STRIDE, precum si pe cadrul MITRE ATT&CK. Analiza modelului PIRR contine 4
categorii/sectiuni principale bazate pe pasii majori pentru combaterea unei probleme de securitate
cibernetica, precum si sectiunile invatate (vezi Fig. 1).

Fig.1. Categoriile modelului ,Prevenire - Identificare — Raspuns - Recuperare” (PIRR).
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PREVENIRE

Aceasta sectiune se concentreaza pe reducerea riscului de expunere la atacuri
cibernetice si masuri preventive pentru fiecare studiu de caz care cuprinde
urmatoarele:

ePractici specifice de securitate care au fost instituite si au avut efecte dovedite in
atacurile cibernetice reale;

eConceptii gresite de securitate cibernetica: practici pe care fiecare companie le-a
aplicat si au avut impact zero sau chiar negativ in incidentele reale.

IDENTIFICARE

Scopul principal al acestei sectiuni este de a ajuta IMM-urile sa faca distinctia intre
diferitele tipuri de atacuri cibernetice clasificate folosind modelul STRIDE si cadrele
MITRE ATT&CK. Modelul STRIDE reprezinta un model de amenintare la nivel Tnalt
centrat pe sistem, axat pe identificarea categoriilor generale de atacuri. Are
urmatoarele 6 categorii:

+Falsificarea

+Alterarea

+Repudierea
+Dezvaluirea informatiei

+Refuzarea serviciului

+Ridicarea privilegiilor

in scopul studiilor de caz ENCRYPT 4.0, STRIDE a fost folosit pentru a identifica
amenintarile la nivel superior, in timp ce cadrul MITRE ATT&CK a fost aplicat pentru a
pewzenta atacurile mai detaliat. Cadrul ATT&CK ia ih mod intentionat punctul de
vedere al atacatorului pentru a ajuta organizatiile sa Tnteleagd modul in care
adversarii abordeaza, se pregatesc si executa cu succes atacurile.

RASPUNS

Aceasta sectiune descrie situatiile in care amenintarea este deja prezenta, oferind o
analiza a atacurilor cibernetice reale si sfaturi despre cum sa reactionati in cazuri
similare dupa identificarea acestora.

Atacurile cibernetice din studiile de caz sunt prezentate in urmatorul format:

*CINE: atacatorul

*CINE: organizatia tinta

*DE CE: motivele din spatele atacului (a fost aleatoriu sau vizat)
oCE: proprietatea vizata

¢CUM: descrierea atacului si care au fost tehnicile folosite.

oSTRATEGIE: cum a fost abordata amenintarea si masurile care au avut efect zero sau
negativ.

RECUPERARE

Sectiunea ofera informatii despre care au fost consecintele atacului, precum si
analize cu privire la modul de a efectua o recuperare a sistemului dupa ce unele
procese au fost deteriorate si de a recastiga accesul la datele care s-au pierdut, pe
baza cazurilor reale de atac descrise in sectiunea RASPUNS. Sectiunea urmeaza
modelele STRIDE & MITRE ATT&CK care descriu practicile de recuperare bazate pe
fiecare grup specificat de amenintari cibernetice prezentate in sectiunea
IDENTIFICARE.
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STUDIU DE CAZ 1: COCHILA INVERSA

ORGANIZATIA TINTA

Asociatia Innovalia este un centru tehnologic privat si independent care a
fost creat de Grupul Innovalia cu scopul de a reuni o masa critica capabila
sa isi atingd cu succes ambitiile de cercetare pe termen lung si obiectivele
strategice. Innovalia este o aliantd pentru IMM-uri cu profil tehnologic,
care are sediul central in Spania. Are o prezenta internationala cu birouri in
Tara Bascilor, Madrid, Catalonia, Insulele Canare, Europa, Asia, Orientul
Mijlociu si America Centrald si de Sud. incd de la infiintare, Asociatia
Innovalia a dezvoltat o sensibilitate si constientizare deosebita fata de
caracteristicile particulare ale IMM-urilor cu profil tehnologic. Astazi, a
devenit lider in domeniul cercetarii si dezvoltarii de catre si pentru IMM-
urile din Spania. De asemenea, oferd solutii pentru facilitarea proceselor
internationale de inovare destinate IMM-urilor. In calitate de agent
tehnologic al Retelei Tehnologice din Tara Bascilor (Innobasque), Innovalia
reuneste competentele, laboratoarele si resursele companiilor care au
fondat asociatia.

CUM S-A OBTINUT INFORMATIA?

Informatiile pentru acest studiu de caz au fost adunate printr-un interviu
aprofundat cu tehnicianul TI al fintreprinderii. Tn timpul discutiei,
intervievatorul a pus intrebari astfel incat respondentul sa fie incurajat sa
raspunda. Informatiile lipsa au fost completate a posteriori cu datele
furnizate de persoana intervievata.

PREVENIRE

Practica pe care Innovalia a aplicat-o Tnainte de incident a fost instalarea
unui software firewall.

Practici specifice de securitate:

4] constientizarea angajatilor cu privire la e-mailurile suspecte. Tn
acest caz, un hacker a trimis un e-mail aparent legitim in care le cere
angajatilor nostri sa faca clic pe un link din e-mail pentru a reseta
parola de acces, sub pretextul ca au fost Tnregistrate mai multe
incercari de conectare nereusite.

M instalarea de firewall-uri interne pentru a consolida firewall-ul
extern standard. Cand personalul lucra de acasa in timpul pandemiei
de COVID-19, li s-a cerut sa instaleze un firewall in reteaua lor de
acasa.

IDENTIFICARE

programul Erasmus+
al Uniunii Europene

Cofinantat prin

“Injectia de comanda este un atac
cibernetic in care un atacator
preia controlul asupra sistemului
de operare gazda prin injectarea
de cod intr-o aplicatie
vulnerabila printr-o comanda.
Acest cod este executat indiferent
de orice mecanism de securitate
si poate fi folosit pentru a fura
date, a bloca sistemele, a
deteriora bazele de date si chiar
pentru a instala programe
malware care pot fi utilizate
ulterior”. (StackHawn, 2022)
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Tipul si natura atacului cibernetic a fost: Injectii de cod intr-o

vulnerabilitate din serverul web apache al companiei prin executarea
comenzilor de la distanta. Acest tip de atac poate fi descris in detaliu
conform cadrului MITRE ATT&CK, asa cum se arata mai jos.

M Recunoastere: Scanare activa: Scanare blocuri IP si Scanare
vulnerabilitati.
Acces initial: Servicii externe la distanta.

Executie: Interpret de comanda si scripting: Powershell.

RPN

Escaladarea privilegiilor:

- Proces de injectare: Injectie de biblioteca de legaturi dinamice;
Injectie portabild executabild; Deturnarea executarii firelor; Apel de
procedura asincrond; Stocare locala de fire; Apeluri de sistem
Ptrace; Memorie Proc; Injectie de memorie suplimentara pentru
fereastra;

- Executie declansata de eveniment: modificarea configuratiei Shell
Unix.

Evaziunea Aparadrii: Injectie de proces si sablon.

Exfiltrare: Transferati date in contul Cloud.

NN

Impact:
- Manipularea datelor: manipularea datelor stocate, transmise si in

timpul executarii;
— Oprire serviciu;
- Oprire/Repornire a sistemului.

RASPUNS

CINE: Atacatorul nu a putut fi identificat cu precizie. Doar locul de
origine, China, era cunoscut.

PE CINE: Asociatia Innovalia.
DE CE: A fost intamplator.
CE: Sistemul organizatiei Innovalia.

CUM: Injectia procesului cu executarea comenzii de la distanta.

NENNN N

STRATEGIE: Amenintarea a fost atacata cu firewall-ul pe care il are
serverul in acel moment. Urmati pasii descrisi in sectiunea urmatoare,
despre cum sa blocati IP-urile.

RECUPERARE

Principalele consecinte ale atacului au fost:
4] Compromisul sistemului

M cCercetare si Analiza

M Actualizarea versiunii serverului

| Schimbati acreditarile
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Strategia de recuperare a fost axata pe blocarea IP-ului prin firewall:

n primul rand, conectati-va la serverul pe care trebuie si blocati adresa IP. Apoi, faceti clic pe Start,
tastati Windows Firewall cu securitate avansatd si apdsati Enter. in panoul din stinga, faceti clic pe
Reguli de intrare pentru a afisa regulile configurate curent in panoul din mijloc.

in panoul din dreapta, faceti clic pe Actiuni > Reguld noud: pentru Tip reguld, selectati Personalizat si
faceti clic pe Urmatorul; pentru Program, selectati Toate programele si faceti clic pe Urmatorul;
pentru Protocol si porturi, selectati Oricare din meniul drop-down Tip protocol si faceti clic pe
Urmatorul; iar pentru Domeniu de aplicare: sub Ce adrese IP la distanta se aplica aceasta regula?,
selectati optiunea radiala: Aceste adrese IP: Faceti clic pe Adaugare.

Apoi, introduceti adresa IP pe care doriti sa o blocati de pe server si faceti clic pe OK. De asemenea,
puteti alege sa blocati o serie de adrese IP selectand optiunea Acest interval de adrese IP: radial.
Dupa ce ati terminat de adaugat adresele IP, faceti clic pe Urmatorul. Pentru Actiune, selectati
Blocare conexiunea si faceti clic pe Urmatorul. Pentru Profil, |asati toate optiunile bifate si faceti clic
pe Urmatorul. Pentru Nume, dati regulii un nume descriptiv, cum ar fi IP-uri pe lista neagra. De
asemenea, puteti introduce o descriere optionala a regulii. Faceti clic pe Terminare. Regula nou
creata cu numele dat se afiseaza acum in panoul din mijloc Reguli de intrare. Pentru a ordona regulile
in ordine alfabetica dupa nume, puteti da clic pe antetul coloanei Nume. Daca trebuie sa dezactivati
regula, faceti clic dreapta pe regulda din lista si faceti clic pe Dezactivati regula. Daca trebuie sa
modificati domeniul de aplicare al adreselor IP pentru reguld, faceti clic dreapta pe regula din lista si
faceti clic pe Proprietati. Apoi faceti clic pe fila Scop, faceti modificarile necesare si faceti clic pe
Aplicare.

LECTII INVATATE

Am aflat cd este mai bine sa avem anumite masuri preventive si defensive, care sunt utile pentru
acest tip de atacuri, precum:

M se mentine serverul actualizat
M se adauga monitorizare la server
M se segmenteaza reteaua in VLAN-uri si

M seizola aparatele care sunt expuse mediului exterior.

STUDIU DE CAZ 2: NEPASAREA UNUI ANGAJAT

PREVENIRE

Organizatia a aplicat Sistemul de detectare a intruziunilor (IDS), care monitorizeaza reteaua CARSA
pentru activitati rau intentionate sau incalcari ale politicii. CARSA aplica software firewall pentru a-si
proteja reteaua si sistemul impotriva accesului neautorizat.

Practicile specifice de securitate instituite care au avut efecte dovedite in alte atacuri cibernetice
sunt:

Validati si igienizati intrarile: Scanati caractere de escape si alte simboluri speciale pentru limba
aplicatiei si sistemul de operare, cum ar fi marcajele de comentariu, caracterele de terminare a liniei
si delimitatorii de comanda. Daca aplicatia se asteapta doar la un set limitat de valori, acceptati
numai acele valori, de exemplu prin includerea pe lista alba sau pornirea lor conditionata.
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Jn 2021, 83% dintre
organizatii au raportat ca
au suferit atacuri de
phishing. In 2022, se
asteapta sd aiba loc inca
sase miliarde de atacuri.”
(CyberTalk, 2022)
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Evitati constructele de evaluare vulnerabile: evitati sa folositi ,eval()” si
functii echivalente pe intrarile brute ale utilizatorului. CARSA a folosit
functii dedicate specifice limbii pentru a procesa in siguranta argumentele
furnizate de utilizator.

Tnchideti interpretul: Dacd aveti control asupra configuratiei serverului,
este mai bine sa limitati functionalitatea interpretului la minimul necesar
aplicatiei pentru a preveni escaladarea la injectarea comenzii de sistem. De
exemplu, daca aplicatia dvs. PHP nu foloseste functia system(), puteti
dezactiva acea functie in fisierul dvs. php.ini specificand-o in directiva
disable_functions: exec(), passthru(), shell_exec(), system(), proc_open(),
popen(), curl_exec(), curl_multi_exec(), parse_ini_file() si show_source().

Verificati codul nostru: CARSA a folosit instrumente de verificare statica a
codului pentru a scana vulnerabilitati legate de validarea intrarilor si
evaluarea nesigura.

Scanati aplicatiile: organizatia a folosit un scaner pentru a se asigura ca
aplicatiile sunt protejate de diferite tipuri de atacuri. De exemplu, CARSA
are un sistem de detectare a intruziunilor.

IDENTIFICARE

Atacul cibernetic a avut loc in cadrul CARSA si tipul de atac cibernetic a fost
‘atac phishing’. Atacul de phishing este un tip de atac de inginerie sociala
folosit adesea pentru a fura datele utilizatorilor, inclusiv acreditarile de
conectare.

Conform modelului STRIDE, acest tip de atac are drept ,Amenintare”
inaltarea privilegiului, deoarece proprietatea incalcata este ,autorizarea”.
n acest tip de atac cibernetic, utilizatorul permite cuiva si facd ceva ce nu
este autorizat sa faca.

Conform cadrului MITRE ATT&CK, acest atac este:

M Recunoastere:  phishing pentru informatii:  serviciu de
spearphishing, atasament de spearphishing si link de spearphishing.

4| Acces initial: Phishing: Atasamente de spearphishing, link sau prin
serviciu.

M Executie: Adversarii pot trimite mesaje de phishing pentru a obtine
acces la sistemele victimei. Toate formele de phishing sunt furnizate
electronic prin ingineria socialda. Phishingul poate fi vizat, cunoscut sub
numele de spearphishing. In spearphishing, o anumitd persoand, companie
sau industrie va fi vizatd de adversar. In general, adversarii pot desfisura
phishing nedirectionat, cum ar fi campaniile de spam in masa cu programe

malware.
4] Descoperire: detectarea se poate face prin: Jurnalul aplicatiei

(continut), fisierul (crearea fisierului) sau traficul de retea (continut sau
flux).
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4| Miscare laterala: spearphishing intern.

M Exfiltrare: Inginerie sociala si atacuri de phishing; e-mail de iesire,
descarcari pe dispozitive nesigure, incarcari catre servicii externe si
comportament nesigur in cloud.

M Impact: pierderea datelor sensibile, deteriorarea reputatiei,
pierderea clientilor sau a consumatorilor, costul perioadei de nefunctionare
etc.

RASPUNS

CINE: Atacatorul era o persoana/organizatie externa necunoscuta, prin
intermediul unui angajat CARSA.

PE CINE: Acreditarile pentru accesul la un software de plata (fara public sau
open-source).

DE CE: Furtul de acreditari, precum si de informatii sensibile ale entitatilor.
CE: Date si parole.

CUM: Un angajat a instalat software care nu a fost permis de companie, asa
cum este definit in politica companiei. Acest tip de software nu a fost
permis din cauza fiabilititii si securititii dubioase (In general, toate
, programele care sunt instalate pe computerele angajatilor trebuie sa fie
W rerre) 5 supravegheate de personalul tehnic informatic al entitatii). Acest software

FASFe7 GTF
7°F F 6F

> s ‘ avea un cal ,Trojan” de retea. Exista mai multe moduri in care un troian

sersetas
GE ™
ataca un sistem, iar in acest caz particular, a fost un ,troian infostealer”,
care asa cum suna, acest troian urmareste date de pe computerul vostru
infectat.
STRATEGIA: Strategia aplicatda a fost de a urmari adresa mac pentru a
identifica masina infectatd si angajatul responsabil. Ulterior, software-ul a
fost eliminat, precum si virusul.

RECUPERARE

IMPACT: furtul acreditarilor de utilizator la nivel local.

STRATEGIA DE RECUPERARE:

Prin adresa MAC stiam ce angajat este atacat, fara ca acesta sa-si
dea seama.

A fost dezinstalat un software care nu ar fi trebuit instalat.

| Pe masina respectivda au fost executate programe antivirus si

antimalware.
| Acreditdrile de utilizator compromise au fost schimbate.

O STRATEGIE MAI BUNA: intregul computer ar fi putut fi formatat deoarece
nu poti fi niciodata sigur de eliminarea lui completa.
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LECTII INVATATE
Cresterea responsabilitatii angajatilor prin:

M instruire cu prelegeri scurte despre importanta neinstalarii de software
neanuntat si confirmare de securitate din partea echipei de suport
tehnic si,

Rememorarea politicilor de securitate ale companiei si a
reglementdrilor comune de siguranta Tn domeniul securitatii
cibernetice.

Sa actualizeze software-ul masinilor companiei (software: Windows si
programe antivirus). Sa le reaminteasca angajatilor sa ruleze scanarea
antivirus de mai multe ori.

STUDIU DE CAZ 3: CARDUL DE CREDIT INTR-UN
IMM prin reteaua WIFI

THE ORGANIZATIA TINTA

Bodegas Monje este situata intr-o enclava exceptionala a insulei Tenerife,
in locul cunoscut sub numele de ,La Hollera” din municipiul El Sauzal, cu
vedere la Teide. O traditie indelungata a producatorilor de vin insoteste
familia Monje incad din 1750. Butoaiele de stejar si sistemele moderne de
macerare coexista pentru a conferi vinurilor rosii, albe si roze un caracter si
arome deosebite, care sunt perfect adaptate celei mai bune gastronomi a
Insulelor Canare. Aceasta crama gazduieste, de asemenea, initiative
culturale, gastronomice si de agrement care extind granitele vinului si fl
readuc Tn mediul social din care provine istoric, un adevarat angajament
pentru turismul vinicol: Wine &Tours.

CUM S-A OBTINUT INFORMATIA?

Metoda aplicatd pentru colectarea informatiilor pentru acest STUDIU DE
CAZ a fost un interviu in profunzime.

PREVENIRE

Organizatia nu a aplicat nicio practica de securitate cibernetica inainte de
acest eveniment. Au doar un firewall in furnizorul de servicii de internet
(Router Movistar).

Practicile specifice de securitate instituite in Bodegas Monje care au avut
efecte dovedite Tn prevenirea acestui gen de evenimente au fost
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succes Tn prevenirea altor atacuri de natura similara.

IDENTIFICARE

Un client al unitadtii a accesat compania pentru a consuma produsele
fabricate si s-a conectat la internet prin intermediul retelei WIFI. Atacul
cibernetic a fost identificat chiar de clientul afectat. Aceasta persoana a
detectat operatiuni in conturile sale bancare cu plati online efectuate cu
cardul sau de credit, dar nu de catre el. Toate aceste operatiuni au fost
facute imediat dupa ce a vizitat compania ,,Bodegas Monje”.

Clientul a alertat banca sa incerce sa anuleze acele plati si sa blocheze
cardul pentru a Tmpiedica infractorul cibernetic sa-l foloseasca fin
continuare.

Ulterior, a anuntat compania , Bodegas Monje” deoarece acesta a fost
ultimul loc in care a folosit CARDUL.

RASPUNS

CINE: client al unei companii care a accesat reteaua locala n scopuri
ilegale.

PE CINE: unui alt client, prin intermediul companiei.

DE CE: pentru furtul de bani.

CE: deturnarea de detalii bancare si aplicarea de taxe, beneficiind de banii
altcuiva.

CUM: infiltrarea prin reteaua Wifinet a clientilor.

STRATEGIA: Reproiectarea retelei prin separarea conexiunii clientilor care
viziteaza afacerea de sistemul de plata si reteaua interna a companiei.

RECUPERARE

IMPACT:
M cardul de credit al unui client al unitatii este compromis.

M increderea clientilor in securitatea companiei ar putea fi compromisa
si nu s-ar putea baza pe efectuarea platilor prin aceasta metoda atat
de usoara.

M Dacs mai multi clienti ar fi afectati de acest atac cibernetic, acesta ar
avea un impact direct asupra reputatiei companiei.

STRATEGIA DE RECUPERARE:

Strategia dusa de proprietarul companiei, din momentul in care a luat
cunostintd de incident, a fost oprirea wifi-ului si/sau deconectarea retelei
de oaspeti. Apoi, a contactat o companie de securitate cibernetica pentru
a o rezolva.

Noua strategie de recuperare realizata de echipa de securitate cibernetica
a fost reproiectarea retelei pentru a separa reteaua clientilor de reteaua
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internd a companiei unde sunt stocate cele mai sensibile date (datele proprii ale angajatilor si
clientilor, cum ar fi datele sistemului de plata).

Nu au putut fi recuperati bani furati dupa ce reteaua a fost reproiectata. Clientul a trebuit sa schimbe
vechiul card de credit ,furat” cu altul nou. Persoana care a efectuat atacul cibernetic nu a putut fi
identificatd. Nu s-au putut lua masuri legale.

Existd o strategie mai bund de intreprins in aceastd situatie. In loc s& deconectati reteaua wifi a
companiei, urmatoarele actiuni ar fi putut fi facute suplimentar:

M s intocmeasci o listd cu toate informatiile compromise, cu toate datele de contact ale
posibililor clienti care ar putea fi afectati (dupad cronologie — a celor care se aflau in
intreprindere in acelasi timp cu clientul afectat).

M ss informeze alti clienti sa fie constienti de orice miscari ciudate in conturile lor bancare
efectuate cu plati online efectuate cu cardul lor de credit.

M s3 colecteze cat mai multe informatii posibil, nu numai pentru a putea identifica vinovatul
atacului cibernetic, ci si pentru a avertiza mai bine clientii care ar putea fi afectati.

M Schimbarea imediats a parolelor pentru a evita o inchidere brusca a companiei, deoarece in
acel moment, reteaua nu era divizatd, functiona atat pentru clienti, cat si pentru angajati.

LECTII INVATATE

Dintre lectiile invatate se remarca urmatoarele:

ca este mai bine sa avem reteaua segmentata
ca trebuie implementate politici de zero-trust

ca nu trebuie sa fii o companie mare pentru a suferi un atac cybernetic

NN

ca este necesar sa existe echipamente la zi si sisteme active de securitate cibernetica (cu
firewall profesional, IPS, antivirus etc.).

STUDIU DE CAZ 4: DEZVOLTAREA INFORMATIILOR HANESBRANDS INC.

ORGANIZATIA TINTA

Hanesbrands Inc. (HBI) este o companie multinationald de imbracaminte fondata in 1901 cu sediul in
Winston-Salem, SUA. Au peste 250 de magazine in 47 de tari. Printre cele mai cunoscute marci ale
companiei se numara Hanes, Champion, Playtex, Bali, L'eggs, Just My Size, Barely There, Wonderbra,
Duofold, Celebrity, Maidenform, Zorba etc. Unul dintre avantajele competitive ale Hanesbrands este
cd 70% din articolele de imbracaminte pe care le vand sunt fabricate Tn propriile sedii, precum si in
cele ale partenerului contractual. in acest fel, compania reuseste s3 controleze majoritatea lantului
de aprovizionare, ceea ce permite, de asemenea, stabilirea unor practici puternice de sustenabilitate
si contribuie la succesul sdu la nivel mondial. in 2021, HBI a fost desemnata de Ethisphere una dintre
cele mai etice companii din lume si a devenit parte a ,,Cele mai sustenabile 100 de companii Barron”
trei ani la rand. Pentru a se asigura ca compania urmeaza o politica de durabilitate pe termen lung, a
stabilit obiective globale de sustenabilitate pentru 2030 (in conformitate cu Obiectivele de dezvoltare
durabila ale Natiunilor Unite sub trei piloni: oameni, planeta si produs) si a lansat un site web de
sustenabilitate.
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in 2019, compania a avut venituri de 7,0 miliarde USD si aproximativ 61 000
de angajati. Se raporteaza ca HBI cheltuieste peste 100 000 USD pentru
securitatea cibernetica, folosind Tn principal produse Akamai, cum ar fi
serviciile cloud.

CUM S-A OBTINUT INFORMATIA?

Metoda aplicata pentru colectarea informatiilor pentru acest studiu de caz
a fost cercetarea de birou, iar sursele de informatii specifice pot fi gdsite in
sectiunea Referinte a acestui document.

PREVENIRE

M Practici care au avut efect zero: Autentificare pe site - Pentru a-si
urmari comanda de Timbracaminte, utilizatorul a primit un link pentru a se
autentifica ca invitat pe site. Utilizatorul invitat avea drepturi extinse de a
obtine informatii pentru comenzile facute de toti ceilalti utilizatori, doar
prin modificarea adresei URL a invitatului. Prin urmare, baza de date a fost
compromisa prin intermediul site-ului, deoarece nu a cerut autentificarea si
a considerat utilizatorul invitat ca un utilizator valid. Datele vizibile pentru
alti clienti constau in nume, ultimele cifre ale cartilor de credit, adresa,
numarul de telefon etc.

M Practici care au avut efecte dovedite in atacurile cibernetice reale de
acest tip:

1. Descoperirea expunerii datelor (folosind sisteme de scanare externe).

2. Autentificarea puternica (Autentificarea unica care permite unui
utilizator sa se conecteze Tn mai multe sisteme diferite sau nume de
utilizator/parole diferite pentru fiecare sistem).

3. Prioritizarea accesului la date (de exemplu, RU poate avea nevoie doar
de acces la informatiile angajatilor, iar departamentul de contabilitate
poate avea nevoie doar de acces la datele bugetare si fiscale. in principiu,
utilizatorii invitati ar trebui sa aiba acces minim la date).

4. Implementarea infrastructurilor de monitorizare si a solutiilor automate
care pot identifica rapid problemele potentiale Thainte ca acestea sa devina
urgente, sa izoleze bazele de date infectate si sa semnaleze echipelor de
asistenta si Tl urmatorii pasi.

IDENTIFICARE

Atacul Tmpotriva Hanesbrands Inc. a fost de tipul de divulgare a

informatiilor.

n ultima s3ptdmana din iunie si prima iulie 2015, Hanesbrands Inc. a fost
victima unui atac cibernetic. Dupa furtul datelor, compania a fost informata
de adversari cu privire la incalcare fara a oferi un motiv pentru actiunea lor.
Este foarte probabil ca vulnerabilitatea companiei sa fi fost descoperita prin
scanare [1]. Hackerii au creat o comanda de check-out , 0aspeti” pe site-ul
Hanesbrands [2] (farad sa se inregistreze macar pe site). Odata cu linkul de
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comanda primit, hackerii au reusit sa descarce baza de date a companiei,
care era responsabila cu pastrarea datelor pentru toate comentzile clientilor
(comenzile care au fost facute pe site-ul web sau prin telefon) — dupa cum
s-a dovedit ca prin linkul de check-out ,oaspeti” s-a putut lansa orice
comanda fard autentificare. Intr-o s3ptdmana, adversarii au reusit s3 obtin
informatii pentru peste 900 000 de clienti. Pentru a nu fi detectati, hackerii
au folosit cel mai probabil Port Knocking [3] pentru a-si ascunde activitatea.
Conform Hanesbrands, adversarii au folosit Capturi de ecran [4] pentru a
extrage datele. Totusi este foarte probabil ca au folosit un mod mai
automat — cum ar fi un script care analizeaza direct datele [5].

Atacul descris de cadrul MITRE ATT&CK:

[1] Scanare activa: Scanarea vulnerabilitati (T1592.002).
[2] Acces initial: exploateaza aplicatia destinata publicului (T1190).

[3] Persistenta: Semnalizarea traficului: Tnchiderea porturilor (T1205.001).
[4] Captura de ecran (T1113).

[5] Colectare automata (T1119).

Atacul a fost identificat de companie dupa ce a fost sesizat de adversari.
Hanesbrands nu era constient ca acest lucru se intampla pana cand hackerii
nu i-au anuntat.

RASPUNS

n iunie 2015, Hanesbrands Inc. a fost informata de adversari cu privire la
incalcare. Prin contul de invitat de pe site-ul lor, atacatorii au reusit sa
extragd informatii generale despre utilizatori pentru 900.000 de clienti.
Dupa ce a fost anuntat despre scurgere, Hanesbrands a adaugat
autentificare la baza lor de date ,comenzile clientilor” si a eliminat
optiunea de ,check-out pentru oaspeti” (chiar daca au remediat-o).

CINE: Necunoscut.
PE CINE: Hanesbrands Inc.

DE CE: A fost un atac directionat pentru a obtine informatii despre baza de
date si listele clientilor, dar adversarii nu au cerut nicio rascumparare pana
la urma. Tocmai au informat Hanesbrands ca au obtinut datele.

CE: Informatii generale despre clienti pentru 900.000 de clienti — nume,
adrese, informatii despre starea comenzii clientilor, numere de telefon si
ultimele 4 cifre ale cardului lor de credit. Dar numele de utilizator sau
parolele clientilor nu au fost dezvaluite. Hackerii nu au compromis
sistemele corporative ale Hanesbrands.

CUM: Adversarii au creat o comanda prin verificarea contului de oaspete pe
site-ul Hanesbrands. Prezentandu-se drept ,oaspeti” care verifica o
comanda (adversarii nu erau inregistrati pe site), au reusit sa gaseasca o
bresa in baza de date Hanesbrands exploatand link-ul comenzii. Hackerii au
putut accesa detaliile si starea comenzilor clientilor si au putut extrage
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datele timp de aproximativ o saptamana folosind optiunea , exploat with check-out” de pe site.

STRATEGIA: Odata ce Hanesbrands a fost notificat despre incalcare de catre adversari, ei au adaugat
autentificare la baza lor de date pentru a opri sursa de divulgare a informatiilor. In plus, au reparat
check-out-ul ,utilizator invitat” prin care a fost gestionata scurgerea. Hanesbrands si-a notificat
clientii despre incalcare prin e-mail si posta. De la acel accident, Hanesbrands investeste din ce in ce
mai mult Tn securitatea cibernetica in fiecare an.

RECUPERARE

M imPACT: Consecintele au fost scurgeri de informatii generale despre clienti. Nu este dezvaluit
niciun proces sau alte daune directe.

V] STRATEGIA DE RECUPERARE: Hanesbrands si-a informat clientii despre incalcare. S-a reparat
linkul ,,utilizator invitat” [1] pentru a nu avea acces direct |la baza de date si dezactivarea generala
ca optiune [2]. Serviciul este oferit clientilor pentru a raspunde daci utilizatorii au neldmuriri. Tn
plus, au efectuat un audit de securitate [3] si scanare a vulnerabilitatilor [4] la sistemele lor
existente si au investit in cursuri de securitate cibernetica [5].

Atenuarile descrise de cadrul MITRE ATT&CK:

[1] Configurare software (M1054).

[2] Dezactivati sau eliminati functia sau un program (M1042).
[3] Audit (M1047).

[4] Scanarea vulnerabilitatilor (M1016).

[5] Ghid pentru dezvoltatori de aplicatii (M1013).

M 0 STRATEGIE MAI BUNA: Dupa repararea linkului ,utilizator invitat” prin care un client isi putea
revizui achizitia, Hanesbrands il dezactiveazd ca optiune. in schimb, ar fi putut adduga o
monitorizare pentru activitati suspecte si/sau politici pentru revizuirea doar a anumitor cantitati
de achizitii.

LECTII INVATATE

Atacurile de dezvaluire a informatiilor devin foarte rare, deoarece multe instrumente moderne ofera
securitate cibernetica automata in ele si consiliaza companiile cu privire la ceea ce ar putea fi o
posibila scurgere. Atacul asupra Hanesbrands arata ca pista slaba de auditare a bazei de date si lipsa
expertizei in securitate pot fi exploatate destul de usor. Tn multe cazuri, bazele de date sunt incélcate
din cauza nivelului insuficient de expertiza in domeniul securitatii cibernetice si a lipsei de
pregatire/educare relevantd a angajatilor non-tehnici care, ca urmare, pot incalca regulile de baza de
securitate a bazei de date. De asemenea, personalului IT i-ar putea lipsi expertiza necesara pentru a
aplica politicile de securitate, a conduce procese si actiuni adecvate de raportare a incidentelor.

Un alt aspect este ca baza de date din Hanesbrand era vulnerabild din cauza configurarii gresite —
bazele de date devin de obicei total neprotejate din aceastd cauza. Se uita adesea ca, de obicei,
adversarii sunt specialisti TI de Tnalta profesie, care stiu cu sigurantd sa exploateze astfel de
vulnerabilitati. Acest lucru poate fi contracarat prin dezactivarea conturilor implicite ale bazei de
date, combinata cu personal Tl instruit si experimentat.

Hanesbrands a avut noroc ca s-au scurs doar informatii generale, precum si ca adversarii au informat
compania dupd ce au extras toate datele pe care le-au putut. In plus, Hanesbrands si-a informat
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imediat clientii cu privire la incalcare, ceea ce arata ca compania doreste sa
fie aproape de clientii sai, iar problema este luata in serios.

STUDIU DE CAZ 5: SPOOFING HUMANA
ORGANIZATIA TINTA

Humana este o companie de asigurari de sdnatate cu sediul in Louisville,
Kentucky. Infiintata initial in 1961 ca operator de azil de batrani, activitatea
principalda a companiei a trecut la detinerea si administrarea de spitale,
apoi Tn anii 1980 la planuri de asigurdri de sdn&tate. In mai 2015, Forbes a
estimat cd compania are o valoare de 26,7 miliarde de dolari. In 2020,
Humana a avut venituri de 77,155 miliarde USD si aproximativ 48 000 de
angajati. Lunar, Humana cheltuieste peste 100.000 USD pe securitate
cibernetica. Humana utilizeaza produse de securitate cibernetica precum
,Akamai” (platforma de livrare in cloud) si ,Prolexic (solutii de securitate
pentru protejarea site-urilor web, a centrelor de date si a aplicatiilor IP de
intreprindere Tmpotriva atacurilor Distributed Denial of Service (DDoS)),
,Proofpoint” (solutie) pentru a va proteja oamenii si datele critice de
amenintdrile avansate prin e-mail), programele , Alert Logic” (detectie si
raspuns gestionate cu manusa alba) si altele.

CUM S-A OBTINUT INFORMATIA?

Metoda aplicata pentru colectarea informatiilor pentru acest studiu de caz
a fost cercetarea de birou, iar sursele de informatii specifice pot fi gasite in
sectiunea Referinte a acestui document.

PREVENIRE

M Practici care au avut efect zero: Alerte pentru incercdri esuate de
conectare — Humana a aplicat aceasta practica inainte de incident. Nu
a fost eficient, deoarece organizatiei i-a luat aproximativ o zi sa ia
masuri ca raspuns la numeroasele incercari de conectare esuate
primite.

M Practici care au avut efecte dovedite in atacurile cibernetice reale:
1. Blocarea contului dupa incercarea esuata de conectare.
2. Blocarea traficului pe internet din tari strdine cu care organizatia nu
face afaceri.
3. Fortarea resetarii parolei.

IDENTIFICARE

Atacul impotriva Humanei a fost de tip Spoofing.

Pe 3 iunie 2018, Humana a fost tinta unui atac sofisticat de falsificare
cibernetic care a avut loc pe Humana.com. in aceeasi zi, Humana a luat

17

Cofinantat prin
programul Erasmus+
al Uniunii Europene

“Spoofing is an attack
technique that relies on
falsifying data on a network in

a way that enables a
malicious site or
communication to

masquerade as a trusted one.”
(The Cyberwire Glossary, n.d.)




Cofinantat prin

I_i CRYPT 4-0 programul Erasmus+

al Uniunii Europene

cunostintda de o crestere semnificativa a fincercarilor de eroare de
conectare de la adresele IP ale tarilor straine [1]. Pentru a nu dezvalui
locatia lor reald, adversarii au folosit Multi-Hop Proxies [2]. Volumul
incercarilor de conectare la Humana.com a sugerat ca a fost lansat un atac
amplu si amplu. Natura atacului si comportamentele observate au indicat
ca atacatorul avea o baza de date mare de identitati de utilizator si parole
corespunzatoare care au fost introduse cu intentia de a identifica care ar
putea fi valide pe Humana.com prin ,fortd bruta” [3]. Numarul excesiv de
erori de conectare sugereaza ca informatiile de autentificare nu provin de
la Humana [4] (si cel mai probabil au fost cumparate de pe web-ul
,intunecat”). Pe 4 iunie, Humana a blocat IP-urile. Pe baza acestor fapte,
acesta poate fi descris drept atac de falsificare a identitatii. Adversarii au
colectat date [5] pentru aproximativ 65 000 de utilizatori, inclusive:

M Reclamatii medicale, dentare si de vedere, inclusiv serviciile efectuate,
numele furnizorului, datele serviciului, taxele si sumele platite etc.

] Informatii despre contul de cheltuieli, cum ar fi informatii despre
cheltuielile contului de economisire a sanatatii si soldul.

Dupa incident, Humana a luat masuri suplimentare ca blocarea contului
dupa incercarea esuata de conectare, blocarea traficului de internet din
tari straine cu care organizatia nu face afaceri si fortarea resetarii parolei.

Atacul descris de cadrul MITRE ATT&CK:

[1] Interpret de comanda si scripting: Network Device CLI (T1059.008).

[2] Proxy: proxy multi-hop (T1090.003).

[3] Forta bruta: Umplerea cu acreditari (T1110.004).

[4] Adunarea de informatii despre identitatea victimei: acreditari
(T1589.001).

[5] Colectare automata (T1119).

Atacul a fost identificat prin alerte pentru erori de tentative multiple de

conectare.

RASPUNS

M CINE: Necunoscut
M PE CINE: Humana
M DE CE: Furtul de identitate (probabil va fi vandut catre terti)

M cE: Informatii sensibile ale utilizatorilor (reclamatii medicale,
stomatologice si vizuale, inclusiv serviciile prestate, numele
furnizorului, datele serviciului, taxele si sumele platite etc.; informatii
despre contul de cheltuieli, cum ar fi informatii despre cheltuielile
contului de economisire a sanatatii si soldul).

M cum: Adversarii au colectat cantitati mari de conturi si acreditari.
Apoi, folosind proxy multi-hop, autentificarea fortata brutda cu
conturile pe care le aveau. Dupd conectarea cu succes, adversarii au
colectat date despre utilizatori prin transferuri de date de dimensiuni
mici.
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V] STRATEGIA: Odati ce Humana a observat cresterea semnificativd a numarului de erori de
incercare de autentificare, operatorii lor de securitate cibernetica au blocat adresele IP straine de
la care au fost facute incercarile multiple de conectare. Dupa aceea, Humana a fortat resetarea
parolei pentru toate conturile despre care se stie ca au fost incalcate si chiar a lansat un produs -

oferind membrilor timp de un an o protectie impotriva furtului de identitate.
RECUPERARE

M impACT: Consecinta a fost scurgerea de informatii confidentiale ale utilizatorilor (reclamatii
medicale, stomatologice si vizuale, inclusiv serviciile prestate, numele furnizorului, datele
serviciului, taxele si sumele platite etc; informatii despre contul de cheltuieli, cum ar fi informatii
despre cheltuielile contului de economisire a sanatatii si soldul). Dupa aceea au fost intentate
multe procese pentru neglijenta fata de Humana. Nu exista informatii daca procesele au fost
castigate de companie, prin care sa se sugereze ca rezultatele au fost probabil negative.

[Vl STRATEGIA DE RECUPERARE: Dupa ce a trecut o lund, Humana a notificat un numar de membri
pentru a-i informa despre incdlcarea datelor. De asemenea, a luat o serie de masuri pentru a-si
spori securitatea cibernetica, precum: 1) fortarea resetarii parolei [1]; 2) implementarea de noi
alerte pentru conectari reusite si esuate [2] si 3) conturi blocate care au fost conectate la
activitati suspecte [3]. Tn plus, au implementat o serie de controale tehnice pentru a imbun&tati
securitatea portalului web (blocarea atacului de forta bruta, apararea prin injectie SQL [4],
instalarea unui certificat de securitate anSSL [5] etc.). De asemenea, compania a blocat toate
adresele IP strdine care nu erau relevante pentru operatiunile sale [6].

Atenuarile luate de Humana descrise de cadrul MITRE ATT&CK:

[1] Politicile parolei (M1027).

[2] Prevenirea intruziunilor in retea (M1031).
[3] Politici de utilizare a contului (M1036).
[4] Configurare software (M1054).

[5] Inspectii SSL/TLS (M1020).

[6] Filtrarea traficul de retea (M1037).

M 0 STRATEGIE MAI BUNA:

Humana ar fi putut notifica utilizatorii mai devreme. De asemenea, ar fi putut adauga masuri de
securitate suplimentare, cum ar fi:

Utilizarea autentificarii bazate pe schimbul de chei intre masinile din reteaua unei organizatii

sau autentificarea cu mai multi factori pentru acces la distant3;

— Utilizarea unei liste de control al accesului pentru a refuza adresele IP private pe interfetele
din aval;

- Implementarea filtrarii atat a traficului de intrare cat si de iesire;

— Configurarea routerelor si comutatoarelor - dacad este posibil - pentru a respinge pachetele
care provin din afara retelei locale a unei organizatii care pretind ca provin din interior;

- Activarea sesiunilor de criptare pe routerul unei organizatii, astfel incat gazdele de incredere

din afara retelei sale sa poata comunica in siguranta cu gazdele locale.

LECTII INVATATE
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Lectiile invatate constau in necesitatea de a pune mai mult accent pe securizarea datelor personale

ale utilizatorilor, organizarea de training-uri ale personalului pentru a creste gradul de constientizare
a amenintarilor cibernetice, pentru a notifica utilizatorii despre scurgeri de date din cauza
numeroaselor procese de neglijenta fata de Humana dupa incident (Humana nu a dezvaluit nicio
informatie ca un astfel de atac a avut loc, doar cu o luna mai tarziu).

Efectele atacului nu au fost legate doar de cheltuielile pentru a face fata atacului si proceselor, ci si
de prejudiciul mare adus reputatiei Humana si fiabilitdtii sale. Tntrucat firma se afld in sfera
asigurdrilor de sanatate, este esential ca aceasta sa aiba cele mai fnalte masuri de securitate si
incredere a clientilor sdi, deoarece datele stocate in sistemele sale sunt foarte sensibile si
confidentiale. De aceea, Humana a fost si ramane o tintd de top pentru atacurile cibernetice cu mult
inainte de cea specificatd in acest caz si dupda aceea. Avand in vedere acest lucru, eroarea de
apreciere a gravitatii acestui atac ar putea fi considerata surprinzatoare.

STUDIU DE CAZ 6: REFUZAREA SERVICIULUI WILLIAM HILL
ORGANIZATIA TINTA

William Hill este o companie de jocuri de noroc online cu sediul in Londra, Anglia - fondata initial in
1934 de William Hill. Compania si-a schimbat proprietarul de multe ori — fiind cumparata pentru
prima data in 1971 de Sears Holdings. Dupa ce a fost vanduta de mai multe ori, in aprilie 2021 a fost
achizitionat3 de Ceasars Entertainment. Tn 2020, compania a avut venituri de 1.324,3 milioane de lire
sterline si 12.000 de angajati (8.000 in Marea Britanie) in 2021. Compania avea mai mult de 1.400 de
magazine de pariuri, dar in 2019 a inceput sa inchida peste 800 de magazine din cauza profiturilor
scazute, dar sustinand ca isi va pastra personalul intact.

Lunar, William Hill cheltuieste peste 100.000 USD pentru securitatea cibernetica. Firma foloseste
produse de securitate cibernetica precum ,,Prolexic” (solutii de securitate pentru protejarea site-
urilor web, centrelor de date si aplicatiilor IP de intreprindere impotriva atacurilor Distributed Denial
of Service (DDoS)), ,,Proofpoint” (solutie pentru protectia oamenilor si datelor critice) de amenintari
avansate de e-mail), ,F5 BIG-IP Application Security Manager” (paravan de protectie web flexibil
pentru aplicatii care securizeaza aplicatiile web in medii cloud traditionale, virtuale si private), ,,Check
Point” (isi protejeaza clientii de atacurile cibernetice din a 5-a generatie care au o rata de captare
crescuta in industria malware, ransomware si amenintari tintite avansate) etc.

CUM S-A OBTINUT INFORMATIA?

Metoda aplicata pentru colectarea informatiilor pentru acest studiu de caz a fost cercetarea de birou,
iar sursele de informatii specifice pot fi gasite in sectiunea Referinte a acestui document.

PREVENIRE

M Practici care au avut efect zero:
1. Difuzarea retelei Anycast — William Hill are un astfel de tip de aparare — care este utila pentru
a retine cantitati uriase de clienti care viziteaza site-ul sau web sau poate dizolva cantitati
uriase de trafic de retea nedorit (cum ar fi atacul DDoS). Aceasta strategie functioneaza de
obicei pentru majoritatea cazurilor de atacuri DDoS.
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2. Simpla crestere a latimii de banda a retelei (cat trafic poate retine)
nu sa dovedit a fi eficienta in acest atac.

M Practici care au avut efecte dovedite in atacurile cibernetice reale
de acest tip:

1. Implementarea protectiei DDoS la nivel de server — reguli
suplimentare care ajuta la identificarea si blocarea traficului de retea rau
intentionat.

2. Adaugarea difuzarii retelei Anycast terta parte — acest lucru poate
ajuta companiile sa isi mareasca enorm capacitatea de a prelua mult mai

mult trafic de retea sau de a gestiona atacurile DDoS.

IDENTIFICARE

Atacul impotriva lui William Hill a fost de tip de refuzare a serviciului.

La 1 noiembrie 2016, William Hill a fost tinta unui atac distribuit de Tnalta
performantd de tip denial of service [1]. Tnainte de atac, adversarii au
adunat informatii despre detaliile retelei site-ului lui William Hill [2]. Dupa
aceea, adversarii au aglomerat site-ul lui William Hill cu trafic, astfel incat
acesta nu a putut functiona corect. Atacul le-a interzis clientilor sa parieze
la meciurile de marti seara din UEFA Champions League. Atacul asupra
William Hill a fost realizat cu ajutorul unui malware numit ,Mirai” [4], care
creeaza o retea de numeroase sisteme informatice cunoscute sub numele
de ,botnet” [3] pentru a incepe atacul DDoS prin intermediul acestora.

Atacul descris de cadrul MITRE ATT&CK:

[1] Refuzarea serviciului in retea: inundatie direct in retea (T1498.001).

[2] Adun][ informatii despre reteaua victimelor: adrese IP (T1590.005).

[3] Achizitionare de infrastructura: botnet (T1583.005).

[4] Virus vierme cu autopropagare care utilizeaza baza de date cu acreditari
implicite.

Cu aceste acreditari, dispozitivele 10T (dispozitive inteligente precum
trackere de fitness, asistenti vocali, accesorii smarthome etc.) sunt scanate
si infectate.

Atacul a fost identificat imediat dupa ce site-ul lui William Hill nu mai
raspundea si nu mai era accesibil.

RASPUNS

CINE: Necunoscut.

PE CINE: William Hill.

DE CE: Incercdri in afaceri — este foarte probabil ca rivalul companiei s& faca
astfel de actiuni mai ales In timpul unor evenimente sportive populare
precum UEFA Champions League / Extorsionare — dacd William Hill nu
reuseste sa faca fata situatiei este probabil sa se solicite rascumparare.

CE: Site-ul lui William Hill a fost oprit pentru o intrerupere de 24 de ore,
ceea ce a cauzat pierderi de 4,4 milioane de lire sterline. Companiei William
Hill i-au trebuit zile pentru a-si restabili complet site-ul si sistemele.
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CUM: Pe site-ul lui William Hill s-a desfasurat un atac de Tnalta performanta
Distributed Denial of Service cu reteaua ,botnet” (mai multe computere
care au fost infectate cu virusuri malware si folosite pentru a efectua un
astfel de atac fara stirea sau consimtamantul lor) create de un malware
numit ,,Mirai”.

STRATEGIA: Dupa ce au observat ca site-ul lor web este oprit, specialistii IT
de la William Hill au inceput sa filtreze traficul de intrare. William Hill a
folosit difuzarea retelei Anycast — trimiterea traficului de retea fiind
difuzatd peste reteaua de servere ale companiei. Aceasta atenuare
distribuie traficul de retea pana la punctul in care traficul este absorbit de
reteaua companiei. Utilitatea acestei strategii depinde de cat de mare este
reteaua companiei si cdt de mare este atacul DDoS. in cazul lui William Hill
— chiar si cu infrastructura si securitatea sa de varf nu au fost suficiente
pentru a face fata unui astfel de atac.

RECUPERARE

IMPACT: Atacul DDoS impotriva lui William Hill a facut ca site-ul sau sa
ramana inchis timp de peste 24 de ore, in care clientii nu au putut paria pe
meciurile UEFA Champions League. Acest lucru a dus la pierderi de peste
4,4 milioane de lire sterline intr-o singura zi. Din fericire pentru William Hill,
doar site-ul sau a fost vizat, ceea ce a pastrat intacte datele sensibile ale
utilizatorilor (care este un indiciu ca adversarii au vrut sa interzica
utilizatorii sa viziteze site-ul web si nu sa fure date). A fost nevoie de peste 4
zile de lucru pentru ca specialistii Tl de la William Hill sa-si revina site-ul web
si sistemele afectate.

STRATEGIA DE RECUPERARE: Pentru a face fata atacului, William Hill a
filtrat traficul de retea de intrare [1]. Filtrarea traficului de retea — blocarea
traficului numai pentru atac si permiterea unuia legitim. De asemenea, a
Tnceput sa foloseasca furnizori terti de difuzare a retelei Anycast (companii
care ofera un astfel de tip de serviciu - care dizolva atacul DDoS atunci cand
imprastie tot traficul de intrare prin reteaua sa).

O STRATEGIE MAI BUNA:

4| Gazda verifica starea de sdnatate, care va alerta specialistii IT ai
companiei atunci cand este detectata o utilizare anormala a retelei [2].
Daca sunt detectate la timp, pot fi intreprinse actiuni pentru a mentine
disponibil serviciul site-ului.

M Se poate folosi ,Rutarea gaurilor negre”. Este o tehnica care
directioneaza atat traficul legitim, cat si cel rau intentionat, catre o ruta
nula si abandonata din retea. Nu este o solutie ideald, deoarece face site-ul
inaccesibil.

4] Limitarea ratei. Limiteaza numarul de solicitari pe care serverul le
poate primi - singur nu poate opri atacul DDoS, dar este un instrument util
in strategia generala de aparare.

Strategia de recuperare descrisa de cadrul MITRE ATT&CK:
a. [1] Filtrati traficul de retea (M1037).
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b. [2] Sanatatea senzorului: starea gazdei (DS0013).

LECTII INVATATE

Atacul Tmpotriva lui William Hill ne poate arata ca chiar si o companie cu
securitate ciberneticd exceptionala si una care este pregatita sa faca fata
unor astfel de atacuri poate suferi din cauza lor.

Chiar daca site-ul sau a fost ferit de atacul DDoS (de obicei, astfel de
atacuri sunt doar o cortind de fum pentru atacul propriu-zis), securitatea
de nivel superior a companiei a fost intactd si functionald, pastrand
informatiile sensibile ale clientilor in siguranta. Acest lucru le-a aratat
clientilor lor ca sunt in siguranta si a pastrat credibilitatea companiei.
Avand in vedere cd adversarii nu au mai fTncercat sd exploateze
vulnerabilitatea lui William Hill, aratd ca, cel mai probabil, atacul a fost
facut din cauza rivalitatii in afaceri (companie concurenta care doreste sa
profite de piata de pariuri) sau a unei tentative de extorcare (compania se
bazeaza pe site-ul web, iar mentinerea acestuia de catre adversari
genereaza pierderi).

Odata cu intrarea in era dispozitivelor inteligente (loT) cand totul poate fi
operat de la distanta (lumini pentru casa inteligenta, aspiratoare, frigidere,
ceasuri inteligente etc.), trebuie sd ne gandim si la securitatea care trebuie
aplicata. Toate aceste dispozitive inteligente au o adresa IP si pot fi sparte
prin retea — pentru obtinerea de informatii sau ,zombificate” (dispozitivul
vostru este controlat fara ca sa stiti si Incepe sa functioneze intr-un mod
ciudat) si folosit in atacuri DDoS pentru a inunda un site-ul web.

STUDIU DE CAZ 7: GRAVE DE COBALT: UTILIZAREA
INSTRUMENTELOR ROSII DE ECHIPARE DE CATRE
CRIMINALI CIBERNICI

ORGANIZATIA TINTA

Cobalt Strike este un instrument de echipa rosie care a fost dezvoltat in
2012. Scopul sau principal este de a ajuta echipele rosii sa testeze si sa
simuleze atacurile cibernetice. Deoarece instrumentul are capabilitati bune
de a ocoli granitele de securitate prin evaziuni, atacatorii au deturnat unele
versiuni ale acestuia pentru a-l abuza ca instrument de livrare pentru
incarcaturi utile rau intentionate, cum ar fi ransomware. Acest studiu de
caz nu se concentreaza pe o singura organizatie, deoarece Cobalt Strike
este folosit pentru a efectua atacuri in masa care vizeaza diferite tipuri de
organizatii, cum ar fi fabrici, institutii financiare, companii de
telecomunicatii si multe altele.

CUM S-A OBTINUT INFORMATIA?

Metoda aplicata pentru colectarea informatiilor pentru acest studiu de caz
a fost cercetarea de birou, iar sursele de informatii specifice pot fi gasite in
sectiunea Referinte a acestui document.
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PREVENIRE

Detectarea si prevenirea unui atac care utilizeaza instrumentul rosu de
echipa Cobalt Strike implica un lant de securitate in intreaga infrastructura.
Acest lucru incepe deja cu software-ul de protectie si monitorizare pe
clientul terminal si merge pana la nivelul retelei. In plus, informatiile active
privind amenintarile sunt, de asemenea, necesare pentru a mentine
actualizate instrumentele de detectare bazate pe semnaturi.

Acest lucru implica de obicei:

M securitate endpoint (cum ar fi antivirus, monitorizare bazatd pe
gazda).

M securitatea retelei (cum ar fi firewall, proxy, detectarea
semnaturii/modelului in trafic).

M securitatea e-mailului.
M Politicile de gazda/securitate configurate corect.

IDENTIFICARE

Cobalt Strike este un instrument comercial multifunctional care
indeplineste diferite tehnici de atac. Avand in vedere instrumentul si
capacitatile sale in sine, acesta poate fi clasificat ca dezvaluire de
informatii si crestere a privilegiilor. Cu toate acestea, deoarece poate fi
folosit si pentru a elimina incarcaturile utile rdu intentionate, mai ales ca
au fost observate atacuri ransomware in combinatie cu Cobalt Strike, lista
poate fi extinsa cu Tampering si Denial of service.

Avand 1n vedere toate caracteristicile instrumentului, acesta este un
instrument de acces la distanta cu capacitati de miscare laterald. Acest
lucru duce la o lista uriasa de tehnici de atac utilizate de Cobalt Strike si,
prin urmare, vom acoperi doar cateva dintre ele aici.

M Mecanism de control al cotei abuzive (T1548).

M Odats ce Cobalt Strike a fost executat pe un sistem, acesta are
capabilitatile de a efectua diverse tehnici utilizate pentru a obtine
permisiuni mai mari.

M Locuri de muncs BITS (T1197).

BITS este un instrument Windows care poate fi folosit de Cobalt
Strike pentru a descarca incarcaturi utile.

4] Interpret de comanda si scripting (T1059).

Cobalt Strike poate folosi diverse instrumente pentru a executa
comenzi, coduri si scripturi. Aceasta include PowerShell, Windows
Command Shell, Visual Basic, Python si JavaScript.

Exploatarea pentru escaladarea privilegiilor (T1068).

NN

Pentru a obtine privilegii mai mari, Cobalt Strike poate exploata
vulnerabilitatile din sistemul de operare.
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Captura de intrare (T1056)/Captura de ecran (T1113).
Cobalt Strike poate actiona si ca un keylogger si poate colecta capturi de ecran din sistemul

infectat.

RASPUNS

CINE: Necunoscut

PE CINE: Mai multe organizatii de pe tot globul.

NI

DE CE: Cobalt Strike a fost folosit Tn mai multe campanii concentrate pe diferite obiective.
Motivul atacului este de a avea acces la reteaua de organizare interna pentru deplasarea laterala.
Un alt motiv ar putea fi acela de a provoca daune companiilor atacand reteaua compromisa cu,
de ex. un ransomware.

CE: in principal pentru acces la distantd, compromis de retea si miscare laterala.

NN

CUM: Cobalt Strike este un instrument comercial rosu de echipa folosit pentru a simula atacurile
cibernetice care au fost deturnate. Instrumentul este folosit pentru a obtine accesul initial la o
retea a companiei, precum si pentru actiuni ulterioare cu reteaua compromisa.

M STRATEGIA: Tn functie de compania atacata, informatiile despre modul in care au identificat si au
reactionat la atac sunt necunoscute.

RECUPERARE

M IMPACT: Atacatorul poate obtine acces complet la retea in cadrul companiei. Acest lucru poate
duce la dezvaluirea de informatii, precum si la alte atacuri care sunt livrate in functie de
operatorul atacului.

V] STRATEGIA DE RECUPERARE: in functie de compania atacata, informatiile despre cum arata
strategia lor de recuperare sunt necunoscute.
M O STRATEGIE MAI BUNA:
— Pastrati sistemele antivirus la zi
— Utilizati sisteme de detectare a intruziunilor si prevenirea lor
— Monitorizati In mod corespunzator sistemele pentru activitati suspecte
— Configurati corect sistemele si dezactivati serviciile care nu sunt necesare
— Constientizarea angajatilor
— Utilizati segmentarea la nivel de retea si limitati comunicarea permisa la minimum necesar

LECTII INVATATE

Desi este necesar sa se construiasca instrumente rosii de echipa care sa poata fi utilizate pentru
simularea atacurilor intr-o retea pentru a gasi posibile puncte vulnerabile, trebuie totusi sa retineti ca
un astfel de instrument poate fi, de asemenea, compromis si utilizat de catre un atacator.
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STUDIU DE CAZ 8: ATAC ZIUA-ZERO — GRUPUL DE
HACKERI HAFNIUM TINTESC SERVERE DE SCHIMB

ORGANIZATIA TINTA

Cercetatorii de la finceputul anului 2021 au descoperit mai multe
vulnerabilitati critice in Microsoft Exchange Server, care au condus la
exploatare masiva in intreaga lume. Vulnerabilitatile au fost folosite
necontrolat de mai multe organizatii criminale, in special de grupul
HAFNIUM, Tnainte ca Microsoft sa furnizeze patch-uri. Acest lucru a facut ca
atacurile sa fie deosebit de greu de raspuns si de recuperat.

CUM S-A OBTINUT INFORMATIA?

Metoda aplicata pentru colectarea informatiilor pentru acest studiu de caz
a fost cercetarea de birou, iar sursele de informatii specifice pot fi gasite in
sectiunea Referinte a acestui document.

PREVENIRE

Zeci de mii de companii au fost afectate de acest atac. Din cauza expunerii
generale a serverelor Microsoft Exchange la internet si a potentialului de
ocolire a autentificarii atacului, in primul rand a fost foarte greu de
prevenit. Acest lucru conduce in continuare la ipoteza ca diferitele practici
de securitate care se aplica pentru acele companii au avut un impact zero.

IDENTIFICARE

Exista patru vulnerabilitati diferite care au condus la atacurile descrise.
Vulnerabilitatile sunt CVE-2021-26855, cunoscut ca ”ProxyLogon”, CVE-
2021-27065, CVE-2021-26857 si CVE-2021-26858. Tehnica de exploatare a
acestor vulnerabilitati este descrisa ca “Exploatarea pentru Executia
Clientului” (T1203) in cadrul MITRE ATT&CK.

CVE-2021-26855 este o ocolire de autentificare folosind proxy-ul intern de
la Exchange Server. Cu aceasta, un atacator poate obtine acces privilegiat
direct la server. Combinand-o cu o alta vulnerabilitate precum CVE-2021-
27065, care permite scrierea de fisiere arbitrare in sistem, sau CVE-2021-
26857, pentru a obtine acces la SISTEM (T1078) printr-o deserializare
nesigura, acesta creeaza un lant de exploatare fara restrictii.

Atacurile au avut loc Tnainte ca Microsoft sa poata lansa un patch pentru
vulnerabilitati. Potrivit numeroaselor resurse, acest interval de timp a fost
de aproximativ 58 de zile de exploatare ziua-zero. Primul grup care a fost
asociat cu aceste vulnerabilitati a fost HAFNIUM. Mai tarziu, mai multe alte
grupuri au Tnceput sa abuzeze de aceste vulnerabilitati. Capacitatile atacului
au permis scenarii multiple, de la exfiltrarea datelor (T1567) la
implementarea de ransomware (T1486).
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Mai jos este o lista a actiunilor intreprinse de grupul HAFNIUM folosind
acest vector de atac:

| T1589 — Colectarea adreselor de e-mail pentru utilizatorii pe care
intentionau sa-i vizeze

T1071 — cadru C2 open source (de exemplu, acord)

T1560 — 7-Zip, WinRAR pentru a comprima fisierele furate pentru
extractie

| T1059 — Exportarea datelor cutiei postale prin PowerShell

T1567 — Exfiltrarea datelor prin site-uri de partajare, inclusiv MEGA
T1105 — Descarcarea de programe malware si instrumente pe gazde
compromise (de exemplu, Nishang, PowerCat)

| T1003 — Evacuarea acreditarilor pentru bazele de date LSASS si
Active Directory (NTDS.DIT)

| T1505 — Implementarea WebShells pe gazde compromise
(SIMPLESEESHARP, SPORTSBALL etc.)

Identificarea atacurilor poate avea loc datorita inspectiei jurnalelor pe
posibile masini compromise. Microsoft a lansat indrumari pentru

detectarea fiecarei vulnerabilitati in functie de indicatorul lor de
compromis.

RASPUNS

CINE: HAFNIUM (probabil UN grup sponsorizat de stat cu legaturi in China).
PE CINE: Diferite companii de pe tot globul, in principal industria americana.
DE CE: Exfiltrarea datelor si probabil castigare de bani prin ransomware.

CE: Cunostinte despre companie precum date, adrese de e-mail, cutii
postale.

CUM: Utilizarea mai multor vulnerabilitati din Microsoft Exchange Server
pentru a permite executarea de cod la distanta neautentificata.

STRATEGIA: Scanarea intervalului IP al internetului pentru a colecta liste de
IP ale serverelor Microsoft Exchange. Exploatarea vulnerabilitatilor
mentionate pentru a implementa shell-uri web sau semnalizatoare C2.
Utilizarea acestui acces a permis comprimarea si exfiltrarea datelor prin
intermediul site-urilor web de partajare online precum MEGA. Ocazional,
implementarea ransomware-ului ,DearCry”. Acest lucru a fost posibil din
cauza disponibilitatii tarzii a patch-ului si a gestionarii proaste a patch-urilor
companiilor.

RECUPERARE

IMPACT: Consecintele acestui atac pot fi considerate pierderi de informatii,
deoarece atat exfiltrarea, cat si ransomware-ul se incadreaza in aceasta
categorie. In plus, dac3 organizatiile au ncercat sa pliteascd rdscumpararea
pentru a-si recupera datele, au ajuns si la un prejudiciu financiar.

STRATEGIA DE RECUPERARE: Tn functie de atacul specific, recuperarea
poate diferi. Procesul de recuperare de la un ransomware poate dura mult
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timp. Toate sistemele infectate trebuie fie reinstalate, fie o copie de rezerva trebuie sa fie
restabilita. Daca copiile de rezerva au fost stocate pe un sistem infectat, evident ca acestea nu
pot fi folosite pentru procesul de recuperare.
Recuperarea dupa exfiltrarea datelor este diferita. La inceput ar trebui aplicate patch-urile
disponibile si urmele de invelisuri de retea sau de semnalizatoare C2 trebuie indepartate. Este

important sa evaluam care si cate date au fost furate pentru a masura impactul.

O STRATEGIE MAI BUNA

4] Pastrati sistemele antivirus la zi

4] Folositi sisteme de detectare a intruziunilor si prevenire a intruziunilor

M Monitorizati Tn mod corespunzator sistemele pentru activitati suspecte

M Configurati corect sistemele si dezactivati serviciile care nu sunt necesare

M Gestionare rapida a patch-urilor pentru a remedia vulnerabilitatile cat mai curand posibil

4] Utilizati segmentarea la nivel de retea si limitati comunicarea permisa la minimum necesar

LECTII INVATATE

Exploatarea zero-day cu lanturi de atac pare foarte intimidanta. Cheia pentru a face fata acestor
provocdri este o segmentare adecvatd a retelei si monitorizarea sistemului pentru a identifica
posibilele atacuri in timp util. Sistemele de prevenire si intruziune in retea pot ajuta, de asemenea, la
detectarea unor astfel de atacuri. Ceea ce este de asemenea important este ca patch-urile pentru
vulnerabilitatile critice trebuie aplicate cat mai curand posibil pentru a remedia in continuare vectorii
de atac.

Ca o alta lectie Tnvatata, se poate mentiona ca cercetatorii de securitate de la DevCore au detectat
pentru prima data vulnerabilitatile si au ajutat Microsoft in procesul de corectie. Acest lucru
subliniaza importanta cercetarii independente de securitate.

CASE STUDY 9: WannaCry: CAND UN RANSOMWARE PARALEZA

SISTEMUL DE SANATATE

ORGANIZATIA TINTA

fn 2017, un nou ransomware numit WannaCry (WannaCrypt) a vizat sistemul de operare Windows
infectat mii si mii de clienti din intreaga lume. Tn loc s vizeze o anumit3 organizatie, atacul a fost larg
raspandit si a afectat o multime de companii din diferite domenii.

CUM S-A OBTINUT INFORMATIA?

Metoda aplicata pentru colectarea informatiilor pentru acest studiu de caz a fost cercetarea de birou,
iar sursele de informatii specifice pot fi gasite in sectiunea Referinte a acestui document.

PREVENIRE

Mai multe companii au fost afectate de acest atac, ceea ce duce la presupunerea ca diferitele practici
de securitate care se aplica acestor companii au avut un impact zero.

IDENTIFICARE
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WannaCry este o aplicatie rau intentionatd care este clasificata drept

ransomware deoarece cripteaza fisierele specifice utilizatorului pe un
sistem vizat. Acest lucru duce la falsificarea datelor si la distrugerea
acestora, deoarece proprietarul sistemului infectat nu este capabil sa
decripteze fisierele. Ulterior, acest lucru se termina cu un atac de tip denial
of service din cauza fisierelor si datelor lipsa.

Una dintre principalele caracteristici ale WannaCry este tehnica sa folosita
pentru a cauta automat sisteme tinta potentiale pe care ransomware-ul
incearca apoi sa le infecteze. Deoarece acest malware poate infecta alte
sisteme de la unul deja infectat, este denumit si vierme. Pentru a atinge
acest obiectiv, este utilizat un exploit pentru vulnerabilitatea software in
protocolul SMB al Microsoft Windows numit Eternal Blue, care se mapeaza
la MITRE ATT&CK ID T1210.

Tnainte ca malware-ul s3 se raspandeascs si s3 infecteze alte sisteme, mai  “Focarul WannacCry, a
intai trebuie sa le caute si sa le gaseasca. Acest lucru se realizeaza prin  afectat peste 200.000 de
diferite tehnici, cum ar fi scanarea pentru su:steme la distanta (T1018), computere din peste 150 de
enumerarea sesiunii active desktop la distanta (T1563), scanarea pentru tiri. Costi Resatul Unit 92
noi unitati atasate pe sistemul infectat (T1120). Odata ce este gasit un . g ] .

potential dispozitiv sau unitate la distanti, WannaCry incearci si se de milioane de lire sterline
copieze pe sistemul tintd si isi executd comportamentul rau intentionat. si genereaza costuri globale
de pana la 6 miliarde de lire

nainte ca ransomware-ul si-si inceapé criptarea, efectueazd modificiri pe . . .
sterline.” (Acronis, 2020)

sistemul infectat pentru a dezactiva optiunile de recuperare, la care se
refera T1490. Dupa aceea, cauta fisiere specifice utilizatorului in diferite
directoare (T1083) si incepe sa cripteze fiecare fisier gasit (T1486). Pentru
comunicarea cu serverul de comanda si control se utilizeaza reteaua Tor
(T1573/T1090).

Pentru o identificare bazata pe comportament a acestui atac, pot fi
utilizate urmatoarele tehnici MITRE ATT&CK:

M T1210: Exploatarea serviciilor de la distanta

M T1018: Descoperirea sistemului de la distanta

M T1563: Deturnarea sesiunii de serviciu de la distanta (.002 RDP
Hijacking)

M T1120: Descoperirea dispozitivelor periferice

M T1490: Inhibati recuperarea sistemului

M T1083: Descoperirea fisierelor si a directorului

M T1486: Date criptate pentru impact

M T1573: Canal criptat (.002 Criptografie asimetrica)

M T1090: Proxy (.003 Multi-hop Proxy)

RASPUNS

fn 2017, un nou ransomware numit WannaCry (WannaCrypt) care vizeazd
sistemul de operare Windows a infectat mii si mii de clienti din intreaga
lume. Tn loc s vizeze o anumitd organizatie, atacul a fost larg raspandit.
Companiile mari in care unii dintre ei 1si desfasoara afacerile in intreaga

29




Cofinantat prin

I_i CRYPT 4-0 programul Erasmus+

al Uniunii Europene

lume, cum ar fi producatorul de masini, au fost lovite de ransomware. Cu
toate acestea, si alte grupuri organizationale precum transportul public,
serviciile de sanatate sau serviciile de telecomunicatii au fost puternic
afectate.

M CINE: Necunoscut
M PE CINE: Diferite companii de pe tot globul.

M DE cE: Atinge daune mari din cauza pierderii de date si probabil castigi
bani.

M cE: Cunostinte despre companie, cum ar fi datele.

M cum: Infectarea unui ransomware care a fost distribuit printr-o
vulnerabilitate gasita in Microsoft Windows.

M STRATEGIA: Nota de rascumparare folosita de WannaCry a aparut pe
ecranul sistemelor care au fost infectate. Sistemele antivirus si
firewall-urile au detectat infectia si raspandirea ransomware-ului si,
prin urmare, nu au Tmpiedicat sistemele pentru infectii si daune
suplimentare.

RECUPERARE

IMPACT: Consecintele acestui atac pot fi considerate pierderi de
informatii, deoarece toate fisierele care au fost criptate de ransomware
nu mai pot fi citite. Tn plus, dacd organizatiile au incercat s3 pliteascd
rascumpdrarea pentru a-si recupera datele, au ajuns si la un prejudiciu
financiar.

STRATEGIA DE RECUPERARE: Procesul de recuperare de la un ransomware
poate dura mult timp. Toate sistemele infectate trebuie fie reinstalate, fie
o copie de rezerva trebuie sa fie restabilita. Daca copiile de rezerva au fost
stocate pe un sistem infectat, evident ca acestea nu pot fi folosite pentru
procesul de recuperare.

O STRATEGIE MAI BUNA

] Pastrati sistemele antivirus la zi

] Folositi sisteme de detectare a intruziunilor si prevenire a lor

4| Monitorizati in mod corespunzator sistemele pentru activitati suspecte

4| Configurati corect sistemele si dezactivati serviciile care nu sunt
necesare

M Gestionare rapida a patch-urilor pentru a remedia vulnerabilitatile cat
mai curand posibil

4| Constientizarea angajatilor

4] Utilizati segmentarea la nivel de retea si limitati comunicarea permisa
la minimum necesar

LECTII INVATATE

Atacurile ransomware sunt obisnuite in zilele noastre si pot lovi toate
companiile. Este foarte recomandat sa urmati practicile de securitate
cunoscute pentru a face infrastructura IT cat mai sigura posibil pentru a
limita deteriorarea unui atac la minimum.
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STUDIU DE CAZ 10: SPIONAREA DATELOR PRIVATE SENSIBILE
ORGANIZATIA TINTA

n toamna anului 2020, la nivel national a fost anuntatd o noud alertd de securitate. Acesta a precizat
ca multe entitati publice si private au fost grav afectate, la fel ca si in alte valuri succesive anterioare,
de atacuri malware de tip EMOTET, care au dus la numeroase probleme. EMOTET este un program
malware care infecteaza computerele care ruleaza sistemul de operare Microsoft Windows prin link-
uri sau atasamente rau intentionate infectate (de exemplu, PDF, DOC, ZIP etc.).

CUM S-A OBTINUT INFORMATIA?

Informatiile necesare pentru a descrie acest atac cibernetic au fost colectate printr-un interviu cu
tehnicianul IT al companiei. Interactiunea s-a realizat cu conditia pastrarii in mod anonim a
informatiilor sensibile. Chiar daca intervievatul a fost dispus sa descrie incidentul, unele informatii nu
au putut fi obtinute deoarece problema a fost delegata unei firme specializate si a trebuit investigata
separat.

PREVENIRE

Desi s-au desfasurat campanii de constientizare de catre entitati si organizatii specializate cu privire
la masurile ce trebuie luate, multe organizatii publice si private au fost afectate, potrivit rapoartelor
existente.

n cazul firmei analizate, din perspectiva securitatii cibernetice au functionat proceduri si mecanisme
specifice, dar acestea nu au fost suficiente din cauza experientei reduse in domeniul domeniului
digital a unor lucratori.

IDENTIFICARE

Emotet este un troian asociat initial cu frauda bancara care, din 2017, s-a limitat la spam si la
distributia secundar3 a sarcinilor utile. Tn prezent pot fi identificate numeroase variante de Emotet si,
din pacate, acest malware continua sa evolueze in noi variante cu capabilitati mai complexe si tehnici
de evaziune.

Pe baza descrierilor furnizate si a suplimentarii din rapoartele media, urmatoarele aspecte au fost
implicate Tn incident:

M A fost primit un e-mail de phishing proiectat social, cu o arhiva zip atasata si cu parola inclusa in

mesaj

4] Programele malware au fost criptate si protejate cu parola intr-un fisier de arhiva

4] Solutii anti-malware evitate prin utilizarea arhivelor protejate prin parola ca atasamente

M incircitorul troian continea cod benign dintr-un DLL Microsoft pentru a evita solutiile antivirus

M Deturnarea firelor pentru a distribui coduri rdu intentionate folosind arhive protejate cu parola
ca atasamente

M sistemele compromise au fost utilizate pentru a trimite e-mailuri rau intentionate altor persoane
de contact

M sistemele de e-mail se inchid temporar pentru a opri raspandirea in continuare a troianului
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mult simplu
malware. Ceea ce a facut
EMOTET atat de periculos
este ca malware-ul a fost
oferit spre inchiriere altor
infractori
pentru a instala alte tipuri
de malware,

decat un

cibernetici

cum ar fi

troieni bancari sau
ransomware, pe
computerul unei victime..”
(EUROPOL, 2022)
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4| Retele interne afectate
Conform cadrului MITRE ATT&CK, aceasta incidenta poate fi descrisa dupa

cum urmeaza:

T1566.001 — Atasament de spearphishing
T1204.002 - Executie utilizator: fisier rau intentionat
T1027 - Fisiere sau informatii acoperite

T1036 — Mascarada

T1586.002 — Conturi compromise: Conturi de e-mail
T1586.002 — Conturi compromise: Conturi de e-mail
T1499 - Refuzarea serviciului de la punctul final

O NV A WN PR

T1498 - Refuzarea serviciului in retea

RASPUNS

CINE: Atacatorul nu a putut fi identificat cu precizie. Doar locul de origine,
Vietnam, era cunoscut.

PE CINE: Fara tinta specifica

DE CE: Colectare de date sensibile si plati pentru ransomware

CE: Datele companiei/ utilizatorilor

CUM: Atasament Spearphishing, executie de script, injectare proces.
STRATEGIA: Amenintarea a inceput pe un computer fara antivirus si s-a
raspandit lateral. Un proces de curatenie a fost efectuat de o firma
specializata in IT&C.

RECUPERARE

IMPACT: Principalele consecinte ale atacului au fost urmatoarele:

M Pierderea datelor

] intreruperea regulat a activitatii
] Compromisul sistemului

M costuri financiare

STRATEGIA DE RECUPERARE: Strategia de recuperare a fost axata pe
curatarea si reinstalarea computerelor compromise, curdtarea si/sau
reinitializarea casutelor de e-mail compromise.

O STRATEGIE MAI BUNA

] Instalati si pastrati un Antivirus/Antimalware actualizat
] Adoptati o prevenire a intruziunilor in retea

4] Restrictionati continutul bazat pe web

4] Asigurati constientizarea utilizatorului

M Ppolitici de parole mai bune

] Managementul contului privilegiat

4] Dezactivati sau eliminati caracteristica sau programul
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M Prevenirea executirii
M Audit
M Gestionarea contului utilizatorului
M Prevenirea comportamentului la punctul final

M Politici de utilizare a conturilor.

LECTII INVATATE

Chiar dacd Emotet a fost distrus printr-o activitate concertata
internationald, ramane de vazut daca acest lucru va avea un impact de
lunga durata.

Este de remarcat ca malware-urile folosesc aproape aceleasi tehnici pentru
a patrunde si a se raspandi in salbaticie, deci este obligatoriu sa fii constient
si atent, deoarece atacurile cibernetice vor continua sa existe in viitor.
Masuri precum luarea in considerare a comunicarii cu lumea folosind un
computer izolat de reteaua care gazduieste infrastructura critica, utilizarea
unor solutii de securitate capabile si actualizate, luarea in considerare a
celor mai recente actualizari sunt unele care ar trebui prevazute.

STUDIU DE CAZ 11: DOBANDIREA ACCESULUI ILICIT
LA CREDENTIALE
ORGANIZATIA TINTA

Ca orice companie moderna, in cazul situatiei descrise, comunicatiile
electronice prin internet cu clientii si furnizorii sai sunt cea mai preferata
cale. In cadrul acestui tip de comunicare una dintre cele mai utilizate este e-
mail-ul. Permite mentinerea asincrona a contactului cu partile interesate
gestionate intr-un mod eficient de mai mult de o persoana. Compania se
afld pe piata de peste jumatate de secol si in fiecare departament a fost
puternic dezvoltata pe digitalizare, iar in acest context este inclus si
departamentul de relatii cu clientii. Pentru angajatii afiliati a fost creat un
grup de e-mail pentru gestionarea solicitarilor online de la computere
dedicate protejate de antivirus si functionalitate de filtrare a spam-ului pe
serverul de e-mail.

CUM S-A OBTINUT INFORMATIA?

Informatiile necesare descrierii acestui atac cibernetic au fost colectate
printr-un interviu cu unul dintre tehnicienii Tl ai companiei. Interactiunea s-
a realizat cu conditia pastrarii in mod anonim a informatiilor sensibile. Chiar
daca intervievatul a fost dispus sa descrie incidentul, unele informatii nu au
putut fi obtinute deoarece problema a fost gestionata de o echipa diferita.
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PREVENIRE

Desi au fost desfasurate campanii de constientizare de catre Directia Nationala de Securitate
Cibernetica cu privire la masurile care trebuie luate, potrivit rapoartelor existente, multe persoane
publice, organizatii private si persoane fizice au fost afectate.

Compania a impus utilizarea instrumentelor de securitate si reglementari personalizate in ceea ce
priveste munca online, dar acestea nu au fost suficiente din cauza experientei de baza in domeniul
digital a unor angajati.

IDENTIFICARE

Phishing desemneaza un termen umbrela pentru un atac de tip inginerie sociala care sunt efectuate
in prezent prin e-mailuri sau aplicatii de retele sociale. De obicei, infractorii cibernetici trimit mesaje
nesolicitate Tn vrac. Vor sa vizeze cat mai multi oameni, pentru a-i prinde pe unii dintre ei cu trucul
lor.

Infractorii cibernetici incearca sa exploateze tendinta unui fel de , oferte grozave” sau cu niste
instructiuni administrative. Multe dintre aceste tipuri de mesaje par a fi legitime, deoarece folosesc
aceeasi identitate vizuala ca si companii, servicii sau aplicatii online cunoscute. Unele exemple includ
companii precum Google, Amazon, Microsoft, Yahoo, LinkedIn etc. sau servicii si aplicatii bancare
populare, cum ar fi cea de gestionare a e-mailului pe web.

Credibilitatea se doreste a fi obtinuta prin copierea schemei de culori, stilului, siglei si motto-urilor
identitatii copiate. Sunt folosite linii de subiect tipice atractive.

Pe baza descrierii furnizate si a rapoartelor suplimentare din media, urmatoarele detalii au fost
implicate n incidenta:

M A fost primit un e-mail de phishing proiectat social care sustinea necesitatea schimbarii urgente a
parolei de acces pentru a evita incetarea serviciului;

M Furnizarea de acreditiri entitatii nelegitime a dus la accesul pe contul de e-mail si intreruperea
accesului legitim prin schimbarea parolei;

M contul compromis a fost folosit pentru mesaje de phishing nesolicitate trimise persoanelor de
contact existente si altor adrese detinute de atacator;

M Din cauza mesajelor spam masive trimise pe Internet, serviciul de e-mail a fost inclus pe lista
neagra, astfel incat functionarea normala a fost intrerupta;

M sistemul de e-mail a fost suspendat temporar pentru a opri spamurile suplimentare;

4] Operatiunile online au fost afectate.
Conform cadrului MITRE ATT&CK, aceasta incidenta poate fi descrisd dupa cum urmeaza:

1. T1598.001 - Serviciul Spearphishing
2. T1598.002 - Atasament de spearphishing
3. T1598.003 - Link de spearphishing
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RASPUNS
M CINE: Atacatorul nu a putut fi identificat cu precizie, deoarece au fost inregistrate origini din mai
multe tari. A fost implicata o posibila utilizare VPN.
M PE CINE: F&r3 tinta specifica
M DE CE: Colectare de date sensibile si extorcare de bani
M CE: Datele companiei/ utilizatorilor
M cum: Phishing, furt de acreditari
M STRATEGIA: Amenintarea a inceput prin deschiderea unui e-mail uzurpat, accesarea link-urilor

falsificate si trimiterea de date sensibile. Resetarea acreditarilor si eliminarea de pe lista neagra
au fost efectuate de echipa TI.

RECUPERARE

IMPACT: Principalele consecinte ale atacului au fost urmatoarele:
M Pierderea acreditirii

M intreruperea regulatd a activitatii

4] Compromiterea sistemului.

STRATEGIA DE RECUPERARE: Strategia de recuperare a fost concentrata pe resetarea acreditarilor si
curatarea clientilor de e-mail compromis.

O STRATEGIE MAI BUNA

4| Instalati si pastrati un sistem de filtrare Antivirus/Antimalware/E-mail actualizat
4] Adoptati o prevenire a intruziunilor in retea
4] Restrictionati continutul bazat pe web
M Asigurati constientizarea utilizatorului
M Politici de parole mai bune
4] Managementul contului privilegiat

M Audit

M Gestionarea contului utilizatorului

M Prevenirea comportamentului la punct final

&

Politici de utilizare a conturilor.

LECTII INVATATE

Chiar daca phishingul nu este o tehnicd noud, acesta ramane una dintre principalele cai in multe
atacuri de securitate cibernetica.

Este de remarcat ca malware-urile folosesc aceastd tehnicd pentru a patrunde si a se raspandi in
salbaticie, asa ca este obligatoriu sa fii constient si atent, deoarece atacurile cibernetice in acest fel
vor continua sa existe. Masuri precum luarea Tn considerare a utilizarii unor servicii de e-mail
protejate mai bine actualizate, mai multa constientizare cu privire la accesarea e-mailurilor si analiza
corecta a legitimitatii expeditorului.
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STUDIU DE CAZ 12: APLICATII EXPRIRATE EXPUSE
ONLINE
ORGANIZATIA TINTA

in zilele noastre, multe companii si-au schimbat modul de a-si furniza
serviciile prin mutarea online. Este cazul exemplului dezafectat, unde la
biroul de prestari servicii de tip financiar care operau din 1998 au fost
migrate online de mai bine de un deceniu. Noua abordare a imbunatatit
activitatea generald a companiei si satisfactia clientilor. Cu toate acestea,
aceste realizari au fost posibile numai dupa un efort important de
dezvoltare a software-ului personalizat, dezvoltat intern. Aceasta aplicatie
online a permis clientilor si angajatilor sa efectueze operatiunile necesare.
Platforma furnizata dezvoltata in acea perioada a fost mentinut pana cand
suportul a fost disponibil Tnainte de lansarea noii modificdri majore. Tn
timp, numarul de angajati a fost redus din cauza automatizarii proceselor
existente si a schimbarilor pietei. Upgrade-ul la noua versiune a fost
amanat, deoarece au fost necesare investitii hardware si software.

CUM S-A OBTINUT INFORMATIA?

Informatiile necesare pentru a descrie acest atac cibernetic au fost
colectate printr-un interviu cu CEO-ul companiei. Interactiunea s-a realizat
cu conditia pastrarii in mod anonim a informatiilor sensibile.

PREVENIRE

Desi au fost desfasurate campanii de constientizare de catre Directia
Nationald de Securitate Cibernetica cu privire la masurile care trebuie
luate, multe organizatii publice sau private ignora sau intarzie decizia si
actiunile necesare pentru actualizarea sistemelor lor informatice.

Compania a impus utilizarea unor solutii de securitate cunoscute, firewall-
uri, segmentare a retelei etc. dar acestea nu au fost suficiente, deoarece a
ramas o vulnerabilitate expusa fintr-unul dintre modulele software
operate.

IDENTIFICARE

Atacurile de injectie in flux abuzeaza de capacitatea unei aplicatii web
online de a accepta continut Tncarcat, cum ar fi diferite tipuri de
documente sau fisiere de imagini. Folosind abordarea de includere a
fisierelor de la distanta, un atacator poate exploata vulnerabilitatea din
codul serverului pentru a accepta o adresa URL de pe alt site ca intrare
valida. Aceastd actiune este apoi folositd pentru a executa codul
atacatorului rdu intentionat. n plus, includerea fisierelor locale poate fi
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utilizata pentru a obtine o aplicatie web care sa returneze continutul dorit

din sistemul de fisiere local.

Un exemplu popular este intalnit in cazul framework-ului PHP utilizat de
WordPress, permitand hackerului sa acceseze fisierul de configurare. Acest
atac poate permite, de asemenea, accesul la descarcarea oricaror fisiere
de cod sursa PHP care ruleaza site-ul web, oferind noi posibilitati pentru
alte vulnerabilitati de securitate. Versiunile PHP recente sunt protejate de
includerea fisierelor de la distanta in mod implicit, dar daca din greseala
includerea fisierelor locale este expusa, acest tip de atac este inca posibil.

Pe baza descrierii furnizate, a rapoartelor tehnice suplimentare, a
buletinelor de securitate si vulnerabilitati, n incident au fost implicate
urmatoarele detalii:

M Printr-un atac de tip brute force, un cont protejat cu o parola slaba
este accesat nelegitim;

M Acreditsrile descoperite permit modificarea datelor asociate contului;

M contul compromis a permis ca vulnerabilitatea de injectare a fluxului
sa fie expusa si executia de cod nedorita pe server a fost folosita
pentru a elimina jurnalele de istoric de acces;

M Din cauza executiei necontrolate a codului serverului, unele module

ale aplicatiei devin inutilizabile si conduc la oprirea serviciului, astfel
incat functionarea normala a fost intrerupta;

M sistemul a fost deconectat temporar de la Internet pentru investigatii
ulterioare legate de functionarea defectuoasa a aplicatiei web;

] Operatiunile online au fost afectate.

Conform cadrului MITRE ATT&CK, aceasta incidentad poate fi descrisa dupa
cum urmeaza:

T1110.001 - Ghicirea parolei

T1078 - Acces la conturi valide

T1518 - Descoperirea software-ului

T1082 - Descoperirea informatiilor de sistem
T1007 - Descoperirea serviciului de sistem
T0826 Pierderea disponibilitatii.

ok wnNE

RASPUNS

M CINE: Atacatorul nu a putut fi identificat cu precizie.
M PE CINE: F&r3 tinta specifica

M DE CE: Colectarea datelor sensibile si refuzul serviciului
M CE: Datele companiei/ utilizatorilor

M cum: Atacul de forta bruta, furtul de acreditari si executia codului prin
injectare in flux.
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M STRATEGIA: Amenintarea a inceput printr-un atac de forta bruta care a dus la o descoperire slaba
a acreditarilor, exploatand vulnerabilitatea intr-un modul software care nu este accesibil
publicului si apoi executia neautorizata a codului. Strategia slaba de protectie a accesului online,
modulul software invechit si codul neintretinut sunt cauza principala a incidentei.

RECUPERARE

IMPACT: Principalele consecinte ale atacului au fost urmatoarele:
M Pierderea acreditirii

M Compromiterea sistemului

4] Intreruperea regulat3 a activitatii.

STRATEGIA DE RECUPERARE: Strategia de recuperare s-a concentrat pe actualizarea majora a
platformei, rescrierea unei parti importante a codului.

O STRATEGIE MAI BUNA

4| Instalati si pastrati un software actualizat

M Aplicati politica privind parolele puternice

M Ppolitici de utilizare a conturilor

4] Adoptarea mecanismului de autentificare cu doi factori
M Adoptati o prevenire a intruziunilor in retea

M Restrictionati accesul de la distanta

4] Asigurati constientizarea utilizatorului

4] Implementarea unui audit de securitate periodic
M Gestionarea contului utilizatorului

M Prevenirea comportamentului la punct final.

LECTII INVATATE

Chiar daca se stie ca software-ul invechit care ruleaza este predispus la vulnerabilitati de securitate,
acesta ramane una dintre principalele cdi in multe atacuri de securitate cibernetica.

Aplicatiile web fiind accesibile in intreaga lume sunt expuse la multe vulnerabilitati si, In consecint3,
necesitd o atentie speciala din multe perspective.

Masuri precum luarea in considerare a actualizdrii constante a software-ului, Tmbunatatiri si

adoptarea de noi tehnici si solutii pentru mecanismele de autentificare, adoptarea unui proces de
audit regulat sunt cateva dintre masurile comune care pot fi luate in considerare.
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STUDIU DE CAZ 13: RISCURILE UNUI ATAC EFECTUAT DE UN FOST
ANGAIJAT

ORGANIZATIA TINTA

Organizatia 1n care s-a produs atacul cibernetic, actioneaza pe urmarire comerciald, intr-o ramura de
automobile, cu aproximativ 2000 de angajati. Este situatd in statul Parana si Santa Catarina din
Brazilia.

Atacul cibernetic a vizat zona tehnologiei informatiei, datorita cunostintelor pe care hackerul le avea
de la fostul angajat al organizatiei, oferindu-i avantajul de a convinge sistemul.

CUM S-A OBTINUT INFORMATIA?

Informatiile din acest studiu de caz se bazeazd pe un studiu despre riscurile unui atac cibernetic
condus de un fost angajat. Studiul de caz este realizat din punctul de vedere al organizatiei care a
suferit atacul cibernetic.

Obiectivul general al acestui studiu de caz este acela de a demonstra importanta pe care companiile
trebuie s& o acorde in legaturd cu ingineria sociala in mediile lor, pentru a evita invaziile si/sau
fraudele cauzate de imprudenta sau asistenta neintentionata a angajatilor ca incdlcari ale muncii de
hacker.

PREVENIRE

Pentru a preveni eventualele daune, compania detinea deja un departament Tl care gestiona
firewall-uri, instrumente de scurgere de informatii si criptarea datelor.

IDENTIFICARE

n acest studiu de caz, amprenta a inceput cu diverse vizite pe pagina web a asociatiei, cu intentia de
a intelege dinamica acestora, afacerile si in special marcile lor (avand in vedere ca atacatorul a
directionat cdutarea unor date pe care hackerul nu le cunostea inca). Cand colecatrea a inceput si
informatiile interne si specifice ale organizatiei sunt in posesia atacatorului, acesta a continuat cu
conexiunile la unul dintre magazinele din lant pentru a descoperi numele managerilor si ale
persoanelor care ar putea avea acces privilegiat in cadrul organizatiei.

Pentru a face acest lucru, atacatorul s-a pozat, prin telefon, ca un client care avea probleme legale cu
firma. Pentru a rezolva aceasta problema, firma ar fi sunat clientul si I-ar fi rugat sa discute cu
managerul magazinului in cauza, in conditiile in care acesta ar fi persoana cea mai in masura sa
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raspunda intr-o astfel de situatie. Datoritd acestei interactiuni s-a obtinut
usor, numele managerului, locatia unde a lucrat si numarul de telefon.

Dupa acest apel telefonic, s-a Tncercat contactarea managerului pe canalele
informate pentru a verifica informatiile colectate. Resetarea parolei s-a
facut la contactarea departamentului Tl, dandu-se drept angajatul insusi,
pentru ca departamentul sa-l informeze despre datele de acces ale
utilizatorului.

Folosind putina persuasiune si argumentul ca datele pentru placa depind de
acest acces, in cele din urma tehnicianul a resetat parola si a informat prin
telefon noua parolda. Mai mult decat atat, a fost posibil sa-I convinga sa
configureze accesul VPN (tehnologie pentru acces la distanta in mediul
companiei) astfel Tncat utilizatorul ipotetic sa poata lucra din afara biroului

RASPUNS

CINE: Atacatorul era un fost angajat.

PE CINE: O organizatie care lucreaza pe urmarire comerciald, Tn ramura
auto.

DE CE: Atacul a vizat organizatia din motive necunoscute.

CE: Proprietatea vizata a fost sectorul tehnologiei informatiei pentru a
colecta informatii privilegiate ale organizatiei si date personale ale
actualilor angajati.

CUM: Atacul a inceput cu obtinerea numelui managerului unui magazin, a
continuat sa contacteze sectorul de tehnologie a informatiei al companiei si
i-a convins sa reseteze parola. Asa fostul angajat s-a prefacut a fi manager si
a avut acces la tot ce tine de informatiile privilegiate, datele personale ale
angajatilor si clientilor si orice doreste hackerul.

RECUPERARE

Compania a inceput sa-i instruiasca pe colaboratori sa acorde atentie
tipurilor de informatii pe care de obicei le transmit tertilor, mai ales daca
este vorba de informatii critice. Niciodata, sub nicio circumstanta, un
angajat nu ar trebui sa transmita prin telefon informatii esentiale, cum ar fi
parolele. Acestea trebuie furnizate partilor interesate prin metode sigure,
cum ar fi scrisorile recomandate sau prin intermediul managerului
responsabil.

Oferiti, de asemenea, instruire pentru a-i face pe angajati sa constientizeze
ca sunt atenti la informatiile pe care le distribuie pe internet. Instruirea
trebuie axatd pe riscurile pe care informatiile partajate le pot aduce
ocupatiei lor, dar si vietii personale, cum ar fi rapiri, detalii de viata si
securitatea personala.

Aceasta companie este constienta ca trebuie sa ofere conditii tehnice si
fizice pentru aplicarea bunelor practici de securitate, dar, mai presus de
toate, sa puna in valoare si sa incurajeze adoptarea de bune practici si
protocoale de securitate mai stricte de catre angajatii sai, fie Intr-un mediu
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corporativ sau personal pentru a controla, Tn cel mai bun mod posibil, cel

mai slab factor al securitatii informatiei: factorul uman.

LECTII INVATATE

Organizatia ar trebui sa stabileasca informatiile intr-o procedura tip model
simpla care poate frustra hackerul. Aceasta procedura are 3 etape:

M  Public: Informatii care ar putea fi oferite oricui, de exemplu,
contacte comerciale si corporatii specifice, informatii intre clienti si
afacerile corporatiei;

M  Privat: Informatii care nu pot fi oferite niciunei persoane si care
privesc doar mediul corporativ. Sunt acoperite Tn aceastd categorie
informatiile referitoare la procedurile interne, datele corporative
administrative si aspectele strategice ale companiei;

M Confidential: Informatii si date care nu ar trebui partajate in
interiorul si in afara companiei, cum ar fi datele de finregistrare a
angajatilor, compensatii, rezultatele sectoarelor si actiunile strategice care
privesc doar directiunea sau conducerea.

De asemenea, organizatiile ar trebui sa aiba proceduri interne pentru a le
proteja de atacurile de inginerie sociald. Operatorii trebuie sa fie bine
instruiti cu privire la procesele pe care trebuie sa le urmeze si la actiunile pe
care trebuie sa le intreprinda in situatiile in care compania se simte atacata,
cum ar fi transferul apelului catre o persoana instruita sa gestioneze acest
tip de situatie. Actiunile simple pot duce la esecul atacului. Imediat se poate
spune ca o lista de verificare initiala pentru a confirma datele solicitantului
ar ingreuna accesul hackerului. Avand in vedere ca datele personale nu sunt
ceva foarte greu de obtinut, tehnicienii ar putea adopta un proces de
returnare a contactului la numarul de telefon inregistrat al angajatului,
pentru a confirma ca este vorba de fapt de angajatul in cauza.
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STUDIU DE CAZ 14: ATACURILE CIBERNICE CA O NOUA RESEDINTA A
PROVOCARILOR DE SECURITATE
ORGANIZATIA TINTA

Entitatile guvernamentale portugheze (in special Ministerul Administratiei Interne), Fortele de
Securitate si marile companii.

CUM S-A OBTINUT INFORMATIA?

Informatiile pentru acest studiu de caz au fost culese printr-o cercetare de birou care se refera la o
teza de master, unde autorul aplica un studiu si mai multe interviuri exploratorii cu specialisti si
persoane responsabile de fortele de securitate nationale, pentru a concluziona daca fenomenul
hacktivista reprezinta o amenintare la adresa fortelor de securitate portugheze.

PREVENIRE

Pentru a preveni atacurile, unul dintre pasii pe care ii face echipa IT responsabila cu securitatea
cibernetica din aceste organizatii este sa monitorizeze canalele sociale, de exemplu: IRC-uri (Internet
Relay Chat), tot felul de chat-uri, Facebook-uri, tot ceea ce este posibil sa obtind informatii de pe
internet, fac si o urmarire si incearca sa vada daca exista actiuni suspecte.

Potrivit ,,modus operandi”, definit de termenii grupului Anonymous (Portugalia), ei fac publicitate
initial pe retelele de socializare (IRC-uri si Facebook-uri), actiunile pe care le vor intreprinde si atunci
incep sa comunice intre ei. Apoi folosesc canale private de chat pentru a comunica intre ei, ceea ce a
dus la implementarea SOC (Security Operations Center) al MIA (Ministerul Administratiei Interne),
pentru a se pregati pentru acest tip de atacuri.

IDENTIFICARE

Consecintele acestor atacuri au variat, in functie de tipul de atac. Multi au avut de-a face cu un atac
de tip denial-of-service, (DOS, DDOS), care provoaca o epuizare a resurselor in ceea ce priveste
sistemele sau comunicatiile. De asemenea, s-au ocupat de unele tipuri de tentative de atacuri de
intruziune, cum ar fi SQL Injection si defacements. Pescuitul prin e-mail, este si unul dintre cele mai
frecvente atacuri, ducand uneori la acces la informatii private.

in noiembrie 2011, a avut loc un atac pe site-ul sindicatului national pentru cariera sefilor PSP, cu
dezvaluirea de date personale si confidentiale (brevete, numere de telefon si adrese de e-mail) a 107
angajati PSP.

“Atacurile DDoS au crescut constant ca frecventa in

. ultimii ani. Potrivit unui raport de la Cloudflare, atacurile

‘ DDoS cu rascumpdrare au crescut cu aproape o treime

ot intre 2020 si 2021 si au crescut cu 75% in T4 2021,
comparativ cu ultimele trei luni.” (Cook, 2022)
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RASPUNS

Un atac asupra Politiei de Securitate Publica a fost asumat de grupul LulzSec Portugalia. Grupul
portughez Anonymous a revendicat mai multe atacuri asupra site-urilor web guvernamentale si a
institutiilor relevante. In general, profilul hackerului este al unui tandr, de varstd scolard, la nivel
secundar (clasa a X-a pana la a Xll-a). Poate exista una sau alta dintre situatiile in care sunt deja mai
multi adulti, poate cu mai putine cunostinte in domeniul tehnologic, dar nemultumiti de societate.

Acest tip de atac este disponibil oricarui cetatean. Este nevoie doar de persoana care cauta pe
internet instrumente, metode si grupuri si incepe sa participe. Aceste grupuri de persoane anonime,
la momentul atacurilor, au desfasurat ateliere despre cum sa faci un atac, cursuri ,,abc” despre cum
sa intelegem atacul. Acestea ofera instrumente deja dezvoltate si pe care oricine le poate accesa de
pe site, fiind necesar doar sa introduceti adresa de destinatie si o aplicatie dezvolta atacul.

Majoritatea atacatorilor, adica tinerii inca la scoal3, folosesc instrumente care sunt folosite de multi
specialisti, iar acei specialisti sunt oameni cu o diploma academica mai avansata si mai in varsta, care
folosesc instrumente deja dezvoltate in scopul atacului cibernetic. Adica, pe internet, este posibil sa
cautati si sa obtineti informatii pentru a efectua atacul, cum sa il faceti si ce fel de instrumente sunt
folosite pentru a ajuta la efectuarea atacului.

Atacul efectuat de LulzSec Portugalia a fost justificat pe Twitter sustinand ca este raspuns la actiunea
agentilor provocatori care s-au infiltrat intr-o demonstratie organizata de acestia.

Dar de cele mai multe ori aceste atacuri se intampla pentru ca acesti oameni cauta vizibilitate sau
pun Tn pericol organizatiile, deoarece aceasta are adesea legatura cu nemultumirea oamenilor fata
de contextul actual in care traiesc cetatenii portughezi, iar oamenii isi demonstreaza adesea
nemultumirea in acest fel. Alteori este doar o gluma pentru atacatorii, cu varste intre 16 sau 17 ani,
care nu au prea multe preocupari in plan social, de multe ori pentru ca o fac prietenii si pentru a se
promova in cadrul grupului de prieteni, iar alteori acestea sunt experiente pe care le fac pentru ca
este epoca experimentarii lucrurilor noi. De cele mai multe ori nu realizeaza impactul pe care 1l pot
avea aceste atacuri.

Totul Tncepe cu un grup de hackeri care au cunostintele tehnice si dezvolta instrumente pentru a fi
folosite de grupuri de oameni care nu au aceleasi cunostinte, ceea ce face procesul de hacking usor
pentru oricine.

O caracteristica a grupurilor portugheze este sa atace site-urile web neprotejate si sa exploateze
vulnerabilitatile. Ei planifica atacuri asupra IRC-urilor (Internet Relay Chat) si a camerelor de chat, nu
isi asuma identitatea si folosesc porecle. Hacktivistii portughezi folosesc instrumentele disponibile
online pentru a efectua atacurile, adica ,,nu fabrica programe personalizate, ci le folosesc pe cele care
sunt disponibile in retea”. Tn ceea ce priveste persoanele care preiau organizarea si conducerea
acestui tip de initiative, acestea sunt adesea persoane cu putind expertiza tehnica, dedicandu-se sa
faca anunturi si diseminari ale actiunilor ce urmeaza a fi dezvoltate si adesea ,,cei care au chiar si
abilitati tehnice foarte specializate, habar nu au ca sunt cei mai competenti si specializati din grup,
cred ca sunt oameni care stiu putin si ca doar i ajuta pe altii care stiu mai multe”.

Grupul Anonymous foloseste metode conventionale de hacking precum Havijl14 si SQL Injection,
principala sa inovatie fiind crearea de site-uri web care efectueaza atacuri DoS.
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RECUPERARE

Consecintele posibile sunt furtul de informatii, indisponibilitatea serviciilor si
deformarea site-ului unde se fac modificari in informatii, deoarece hackerii
uneori elimina informatii si le pot adauga si ei.

Aceste atacuri pot pune in pericol increderea acordata de cetdteni in institutiile
care sunt victime ale acestor grupuri dar si identificarea vulnerabilitatilor, iar
influenta altor persoane cu anumite idealuri sunt situatii care pot sa apara.

Aceste tipuri de atacuri evolueaza, tehnicile se imbunatatesc in timp, iar
organizatiile trebuie sa se adapteze si sa evolueze pentru protectia retelei sale.
Acestia au fost fortati s8 nu mai acceseze reteaua panad la indeplinirea
conditiilor pentru a asigura mentinerea securitatii informatiilor interne. Si au
facut aceasta, in total, cel mult timp de o ora. Ocazional, unele servicii au fost
pe timpul noptii inaccesibile.

S-a infiintat CNCseg (Centrul National de Securitate Ciberneticd), care are mai
mult de-a face cu problema apararii nationale, decat actualul Centrul de
Apdrare Cibernetica, care este de competenta Ministerului Apararii Nationale,
a carui actiune principald este atacul asupra hackerilor care pot dezvolta
atacuri, efectuand detectarea si contraatacul acestor elemente.

MIA va participa, cel putin la CNCseg, lucreaza impreuna cu GNS, care este
entitatea care are aceastd competentda si va fi unul dintre inputurile
informationale pentru acest tip de securitate cibernetica. Ideea este ca acest
centru sa aiba informatii despre ceea ce se intampla la nivel national, iar
obiectivul este de a colecta informatii atat de la centrele tehnologice ale
administratiei publice, bancare, industrie, diferitele domenii ale societatii
portugheze si, cu aceasta, sa aiba o idee despre impactul si sfera de aplicare
care poate avea un anumit tip de atac.

LECTII INVATATE

Hacktivismul este vazut ca o noud provocare pentru institutii si, mai ales, n
cazul Fortelor de Securitate, un atac hacktivist poate provoca consecinte
daunatoare, care chiar pot influenta indeplinirea misiunilor acestora, fiind deci
considerat o amenintare reala, in sensul cad aceasta se caracterizeaza prin
contrazicerea obiectivelor organizatiei, producand, de reguld, prejudicii
materiale si/sau morale.

Capacitatea grupurilor hacktivisti de a efectua un atac este de obicei scazuts,
deoarece folosesc instrumente disponibile in retea si nu sunt foarte inovatoare
in materie de hacking, profitand de exploatarea vulnerabilitatilor existente. Tn
ceea ce priveste oportunitatea, oricine de la un computer cu acces la retea si
cu anumite cunostinte sau dorintd de a fnvata din informatiile disponibile Tn
retea este capabil sa dezvolte un atac cibernetic, iar acest fapt devine
ingrijorator pentru fortele de securitate.
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in ceea ce priveste securitatea computerelor, se spune adesea ci nu existd
siguranta totala si nu exista sisteme 100% sigure, asa ca guvernul si Portugalia nu
fac exceptie. Ceea ce s-a asistat este crearea unui set de infrastructuri care sa
permita o structurd de securitate care sa corespunda si sa raspunda acestui tip
de fenomen: CNCseg-ul recent creat, realizat de PJ pentru a lupta impotriva
criminalitatii informatice. Educarea oamenilor este cu siguranta ceva care fi va
provoca pe toti sa realizeze ca folosim si noi tehnologii, platforme de internet si
alte retele care au puterea de a schimba siguranta cetatenilor sai.

Consecintele unui atac hacktivist asupra fortelor nationale de securitate:

M Direct: consecinte economice, sociale, politice si de securitate.
M Indirect: sentimentul de securitate, de reglementare sociala si, in cele
din urma, suveranitatea tarii, institutiilor si familiilor.

STUDIU DE CAZ 15: ,EPOCA DE AUR” A
,RANSOMWARE”. CUM SA PREVENITI SI SA TRATATI
CU UN HIJACK DE DATE

ORGANIZATIA TINTA

~

Majoritatea companiilor portugheze sunt in ,generatia 3” de securitate
cibernetics, iar atacurile sunt in ,generatia 6”. in acest studiu de caz afldm cum
sa procedam pentru a preveni atacurile ransomware precum cel cu care se
confrunta grupul IMPRESA, din ce in ce mai frecvent.

IMPRESA este cel mai mare grup de media portughez, care opereaza in trei
domenii de activitate - print, digital si televiziune.

CUM S-A OBTINUT INFORMATIA?

Informatiile pentru acest studiu de caz au fost obtinute printr-un articol de stiri
despre prevenirea ransomware-urilor, care include interviul lui Rui Duro, expert
n securitate cibernetica.

PREVENIRE

Vremurile pandemiei au facilitat cresterea acestui tip de atac ransomware. Pe de
o parte, lucrul la domiciliu, ceea ce duce la dispersarea sistemelor si creste riscul.
Pe de alta parte, din ce in ce mai multe aplicatii migreaza catre sistemele in
,Ccloud”.

,Acest lucru are mai multe riscuri asociate”, spune Rui Duro. Sistemele sunt
acum ,,in alt furnizor de servicii” si este necesar ,sda cumparati tehnologie si
pentru cloud, deoarece nu este sigura in sine”. Pentru specialist, ,aceasta
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265 de miliarde de
dolari anual pana in
2031.” (intreprinderi
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evolutie catre ,clOud” a fost adesea mai rapida decat evolutia cunostintelor angajatilor din
tehnologia informatiei”.

Pe de alta parte, multe companii au fost depasite de sofisticarea atacurilor. ,Noi (grupul IMPRESA)
suntem in generatia a 6-a de atacuri si majoritatea companiilor sunt inca in generatia a 3-a, intr-un
stadiu foarte incipient de protectie data fiind evolutia atacurilor. Mentalitatea trebuie sa se schimbe,
trebuie sa existe un buget si resurse pentru a se adapta la aceasta noua realitate”, explica Rui Duro.

IDENTIFICARE

Pe paginile site-urilor grupului apare un mesaj asemanator cu cel primit de SIC (canal tv portughez):
,Datele interne ale sistemelor au fost copiate si sterse. 50 TB de date sunt Tn mainile noastre.
Contacteaza-ne daca vrei datele inapoi”.

Rui Duro explica ca , de obicei, ransomware-ul apare in companii prin ceea ce numim plasarea unei
‘sarcini utile’ initiale Tn cadrul companiei”.

Acest lucru se intampla in moduri diferite, cum ar fi printr-un atac de tip phishing asupra unui
element al companiei. Alteori, cineva de la companie , descarca” din neatentie malware-ul. Exista
inca o a treia cale, cand actorii au scopul de a ataca o anumita companie si cauta vulnerabilitati -

xn

acesta este un ,atac tint3”.

Dupa ce malware-ul initial este in interiorul companiei, acesta descarca un al doilea malware, care
executa ransomware-ul. Apoi incepe sa faca o ,scanare”, cautand servere si alte sisteme. Scopul este
de a face un profit cat mai mare — potrivit expertului, pentru infractori ,nu are rost sa cripteze un
computer sau doud, ideea este sa cripteze cat mai multe computere si de preferat pe cele vitale”.

Hackerii instaleaza apoi malware-ul pe cat mai multe sisteme posibil, dar nu cripteaza datele imediat.
De obicei, ,,se lasa cateva sdaptamani, uneori mai mult”.

Cei care ataca stiu ca una dintre modalitatile prin care companiile isi recupereaza datele este prin
backup - asa cd se asteapta sa existe o copie de rezerva si, de indata ce este restaurata, apare din nou
o infectie.

Atunci cand are loc criptarea, criminalii pun presiune asupra companiilor, de obicei pentru a cere o
rascumpadrare in numerar — de obicei in criptomonede.

RASPUNS

La doud zile dup3 ce grupul de hacking ,Lapsus$ Group” a atacat site-urile grupului Impresa, site-urile
erau inca indisponibile.

Politia Judiciara din Portugalia a confirmat ca investigheaza cazul, impreuna cu Centrul National de
Securitate Cibernetica (CNCS), asa cum a comunicat deja grupul media.

Aceasta Tntarziere n resetarea sistemelor este comuna Tn atacuri ca acesta. Potrivit lui Rui Duro,
responsabil pentru Check Point Software in Portugalia, ,timpul necesar pentru a face fata acestor
atacuri variaza foarte mult. Depinde foarte mult de marimea companiei, de atac, de capacitatea
companiei in materie de tehnologii informationale (TI) si de cdt de pregatitd a fost compania sa
nlocuiascd sistemele. Tntr-o companie micd, uneori dureazi o zi sau doud, daci este o companie
mare, poate dura chiar cateva sdptamani si uneori poate presupune refacerea unei intregi
infrastructuri”.
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Atacul ransomware a devenit deja o amenintare reald si imediata pentru companiile din intreaga
lume - iar Portugalia nu face exceptie. Pentru Agentia Europeana de Securitate Cibernetica (ENISA),
pandemia a adus cu ea o ,epoca de aur” pentru infractorii cibernetici.

Potrivit agentiei, intre aprilie 2020 si iulie 2021, a existat o crestere cu 150% a atacurilor inregistrate.

n Portugalia, incd nu existd date oficiale cu privire la ultimul an, dar in raportul anual de securitate
interna, pentru 2020, ransomware-ul este deja identificat drept ,,cea mai comuna forma de sabotaj
informatic, mentindnd rate ridicate de cazuri si afectand mai ales institutiile Guvernului si
intreprinderile mici si mijlocii”.

Potrivit acestui raport, atacurile cibernetice s-au dublat in Portugalia din 2019 (754 de incidente)
pand in 2020 (1418 incidente). in domeniul Securit&tii Informationale, unde atacurile ransomware
sunt predominante, in 2020 au fost de aproximativ 10 ori mai multe incidente decat in 2019. Rui
Duro, seful Check Point Software din Portugalia, explicd ca ,90 pana la 95% din cazuri nu sunt
raportate sau cunoscute. Companiile ajung sa-si revina prin backup-uri si nu raporteaza atacuri”.

Potrivit datelor dintr-un studiu publicat de compania pe care o conduce, care creeaza solutii de
securitate tehnologica pentru cele mai mari companii din lume, organizatiile portugheze sufera in
medie 947 de atacuri malware pe saptamana, un numar mai mare decat media globala de 870 de
atacuri. Aproximativ 90% dintre fisierele rau intentionate ajung prin e-mail.

Datele de la Check Point Software arata, de asemenea, ca in decembrie 2021, atacurile ransomware
au ajuns la peste 2,5% dintre companiile portugheze.

RECUPERARE

Un ransomware este o forma de malware (combinatie a cuvintelor englezesti ,malicious” si
,software”) conceputa pentru a cripta serverele si zonele de stocare ale computerelor.

De obicei, ,hackerii” din spatele atacului afiseaza mesaje care cer plata unei sume pentru a decripta
sistemul si a-l returna proprietarului. Potrivit expertului Tn securitate cibernetica, atacurile
ransomware sunt din ce in ce mai sofisticate, iar piratii sunt vazuti din ce in ce mai mult incercand sa
,dubleze sau sa tripleze extorcarea”.

in dubld extorcare, ,in perioada in care malware-ul asteaptd backup, ei copiazd date semnificative
din baze de date, servere de e-mail, servere financiare, incearca sa caute date sensibile si exporta
cantitati uriase de date. Ei spun ca nu merita sa incerci sa recuperezi serviciul cu copii de rezerva,
pentru ca au datele ostatice”.

in cazul triplei extorcari, cu datele sensibile in posesia lor, piratii amenintd ci vor viza clientii si
furnizorii companiei daca compania nu plateste rascumpararea.

LECTII INVATATE

Pentru a preveni un atac, este necesar sa schimbati mentalitatile si sa presupuneti ca se va intampla.
Pentru expertul Tn securitate cibernetica, acesta este cel mai important lucru ,Am mai bine de 30 de
ani pe piata de lucru in acest domeniu, am inceput cand atacurile erau o gluma, fata de ceea ce sunt
astazi, dar si astazi vad factorii de decizie gandindu-se ca inca nu este ingrijorator, nu sunt relevante
si ca lor nu li se va intampla. Primul pas este schimbarea acestei mentalitati. Se poate intampla oricui,
iar cu putin timp Tn urma s-a intdmplat cu EDP. Cand se intampl3, trebuie sa fiu pregatit pentru asta".
Luati Tn serios cei trei piloni ai securitatii cibernetice: oameni, procese si tehnologie.
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a) Oameni

»Adesea, chiar si companiile care iau in serios securitatea cibernetica se
concentreaza prea mult pe tehnologie ca modalitate de a se proteja si uita ca
este necesar sa instruiasca oamenii sa se comporte in sigurantd”, spune
expertul.

b) Procese

»Este important sa existe un proces de recuperare in urma dezastrului, de a
gestiona si califica informatiile, de a avea un proces de backup eficient, de a
avea depozite de informatii. Multe companii nu sunt pregatite, iar primele ore
sunt un haos complet, pentru ca nu au fost atenti sa pregateasca procesul de
recuperare”, dezvaluie el.

c) Tehnologie

,Folosirea tehnologiei potrivite realitatii pe care o avem astazi. Multe companii
cumpara tehnologie si este ceea ce eu numesc cumpadararea unui ,fals
sentiment de securitate” - cumpara tehnologie, dar aceasta nu mai este
adecvata realitatii pe care o avem astazi. Cumpara firewall-ul traditional, n
locul unui punct final avansat care evita criptarea sistemelor si care foloseste
un punct final simplu, care detecteaza unele programe malware, dar nu
impiedica aceste criptari".

Specialistul aminteste c&, Tn aceste cazuri, ,panica nu ajutd cu nimic”. Tn aceste
situatii, este necesar sa se informeze autoritatile sa nu plateasca niciodata
rascumpararea, deoarece aceasta este la fel cu perpetuarea infractiunii, a
spune infractorilor ca merita. Unul dintre procesele pe care companiile trebuie
sa le dezvolte in prealabil, pentru specialisti, este cum sa-si revina dupa un
astfel de atac, astfel incat sa existe acel calm si ca fiecare sa-si cunoasca rolul in
acest proces.

STUDIU DE CAZ 16: MALWARE/ KEYLOGGER
ORGANIZATIA TINTA

O mica companie de productie detinuta de familie a folosit pe scara larga
serviciile bancare online. Angajatul contabil s-a autentificat la sistemul online
banking cu o companie, un ID si o parola specifice utilizatorului. A trebuit sa se
raspunda la doud intrebari provocatoare pentru tranzactiile de peste 1.000
EUR.

Proprietarul a fost anuntat ca un transfer de plata de 5.000 de euro a fost initiat
de la o sursa necunoscuta. Ei au contactat banca si au identificat ca in doar o
saptdmana infractorii cibernetici au efectuat zece transferuri din conturile
bancare ale companiei, in valoare totald de 10.000 de euro. Cum? Unul dintre
angajatii lor deschisese un e-mail de la ceea ce credea ca este un furnizor de
materiale, dar era, in schimb, un e-mail rau intentionat cu malware dintr-un
cont de impostor.
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Atacatorii au reusit sa instaleze programe malware in computerele companiei,
folosind un keylogger pentru a captura acreditarile bancare. Un keylogger este
un software care monitorizeaza in tacere apasarile de taste ale computerului si
trimite informatiile unui criminal cibernetic. Apoi pot accesa online servicii
bancare si alte servicii financiare, folosind numere de cont si parole valide.

CUM S-A OBTINUT INFORMATIA?

Informatiile pentru acest atac cibernetic au fost colectate prin doua interviuri,
unul cu proprietarul companiei si unul cu un tehnician al companiei de suport
TI. Ambii au fost dispusi sa descrie si sa dea detalii despre incident, dar au cerut
sa pastreze anonimitatea ambelor companii, deoarece informatiile erau prea
sensibile pentru ei.

PREVENIRE

Tn compania analizatd, procedurile si mecanismele de securitate cibernetici au
fost identificate ca nesatisfacatoare. Desi computerele companiei aveau
software antivirus, nimeni nu a fost actualizat. In plus, nu s-au desfisurat
campanii de constientizare si unii angajati pareau sa aiba o intelegere limitata a
riscurilor cibernetice.

IDENTIFICARE

Pe baza informatiilor furnizate au fost culese urmatoarele detalii despre
incidenta:

4] A fost primit un e-mail de phishing proiectat social, cu un fisier
comprimat arhivat atasat ca verificare la o comanda de furnizor.

4] Deschizand fisierul, malware-ul a fost instalat pe computer.

] A fost instalat un software de inregistrare a tastelor care monitorizeaza

in tacere apasarile de taste ale computerului si trimite informatiile unui criminal
cibernetic.

] Apoi, criminalul cibernetic foloseste acreditarile capturate pentru a
accesa contul bancar si a efectuat transferul folosind numere de cont si parole
valide.

| Incidentul a fost identificat doar atunci cand infractorul cibernetic a
Tncercat sa faca un transfer mai mare de 1000 €.

RASPUNS

Neavand un plan de securitate cibernetica in vigoare, raspunsul companiei la
atac a fost intarziat.

CINE: Atacatorul nu a putut fi identificat cu precizie. Se cunostea doar o adresa
de e-mail si originea posibila.

PE CINE: Fara tinta specifica.

DE CE: Colectarea datelor sensibile si utilizarea acestora pentru a fura bani

CE: Acreditarile contului bancar al companiei.

CUM: Keylogger, monitorizeaza in tacere apasarile de taste ale computerului.
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STRATEGIA: Amenintarea a fnceput pe un computer fara antivirus. A fost efectuat Un proces de

curatare de catre expertul TIC al unei companii. Contul bancar s-a inchis si acreditarile s-au schimbat.
Compania TIC i-a ajutat sa finalizeze o revizuire completa a securitatii cibernetice a sistemelor lor si
sa identifice care a fost sursa incidentului. Ei recomanda, de asemenea, upgrade la software-ul lor de
securitate.

RECUPERARE

IMPACT: Compania si-a inchis contul bancar si a demarat actiuni legale pentru a-si recupera
pierderile. Afacerea a recuperat o mica parte din pierderi. Nu s-au recuperat bani pentru timp si taxe
legale.

RECUPERARE: Strategia de recuperare a fost axata pe inchiderea contului bancar pentru a evita alte
pierderi. Alte actiuni au fost, curatarea computerului compromis si a casutei postale electronice
compromise. Au verificat toate computerele companiei pentru orice alt atac.

STRATEGIA: Compania ar trebui sa implementeze diverse actiuni pentru a preveni astfel de incidente.
Strategia sa trebuie sa se concentreze pe urmatoarele actiuni/pasi:

M Implementarea de politici de securitate, cum ar fi Politica de modificare a parolei si Politica de
gestionare a utilizatorilor contului.

M Instalarea si mentinerea unui software antivirus/antimalware actualizat.

M Efectuarea de programe de instruire pentru a asigura gradul de constientizare a angajatilor.

M Restrictionarea continutului bazat pe web.

M Efectuarea de controale si audituri regulate.

M s3 efectueze prevenirea si implementarea unui sistem de management al riscurilor.

LECTII INVATATE

M Notificsri - configurati alerte de tranzactie pe toate cardurile de credit, debit si conturile bancare.

M controlul accesului. Restrictionati accesul la conturile sensibile doar acelor angajati care au
nevoie de acces; schimbati frecvent parolele.

4| Compania ar trebui sa-si evalueze riscul si sa evalueze optiunile de asigurare de raspundere
cibernetica.

4] Alegeti banci care ofera mai multe straturi de autentificare pentru a accesa conturi si tranzactii.

4] Creati, mentineti si practicati un plan de raspuns la incidente cibernetice care poate fi
implementat rapid.

M Infractorii cibernetici livreaz3 si instaleaza software rdu intentionat prin e-mail. Instruiti angajatii

cu privire la securitatea e-mailului.

STUDIU DE CAZ 17: UN CALCULATOR FURAT PROVOCA INCALCAREA
GRAVA A DATELOR

ORGANIZATIA TINTA

O companie de consultantd formata din 10 persoane a trimis o echipa mica in Ungaria pentru a
finaliza un proiect pentru clienti. In timpul sederii lor, consultantul senior si-a l3sat laptopul eliberat
de serviciu, care avea acces la informatii sensibile ale clientilor si detalii bancare ale companiei, intr-o
masina Tncuiata Tn timp ce lucra. Masina a fost sparta, iar laptopul a fost furat. Din pacate, datele de
pe computer au fost necriptate deoarece angajatul nu a aplicat politica companiei de a cripta toate
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datele sensibile de pe computerul sau. Compania se temea acum de un atac

cibernetic asupra sistemelor sale, a conturilor bancare si a scurgerilor de date
despre clienti.

Tipul de atac: Furtul fizic al unui computer necriptat. Criptarea este procesul de
amestecare a textului care poate fi citit, astfel incat sa poata fi citit doar de
persoana care detine cheia de decriptare. Acesta creeaza un nivel suplimentar de
securitate pentru informatiile sensibile.

CUM S-A OBTINUT INFORMATIA?

Informatiile necesare descrierii incidentului au fost colectate printr-un interviu cu
consultantul senior al companiei si tehnicianul Tl al companiei TIC care sprijina
firma de consultanta. Interactiunea s-a realizat cu conditia pastrarii in mod anonim
a informatiilor sensibile. Chiar daca intervievatul a fost dispus sa descrie incidentul,
unele informatii de criptare nu au putut fi obtinute si acesta este motivul pentru
care s-a solicitat companiei TIC suport sa lamureasca cazul.

PREVENIRE

Desi incidentul nu este un incident clar de atac cibernetic, este un incident grav si
foarte frecvent care provoaca o serie de atacuri cibernetice semnificative.

in cazul companiei analizate, din perspectiva securititii cibernetice au functionat
politici si mecanisme specifice, dar acestea nu au fost implementate de unii
angajati din cauza experientei reduse in domeniul informatiilor si al riscurilor de
securitate cibernetica.

IDENTIFICARE

Angajatul a anuntat imediat furtul politiei si companiei sale. De asemenea, banca a
fost informata sa monitorizeze tranzactiile din cont. Compania a informat in
consecinta compania care sprijind TIC s3 dezactiveze accesul de la distanta al
laptopului si a Tnceput activitatea de monitorizare. Laptopul era echipat cu
instrumente de securitate si protectie prin parola. Datele stocate pe hard disk nu au
fost criptate - acestea includ date sensibile ale clientilor si detalii bancare ale
companiei.
Pentru o identificare bazata pe comportament a acestui atac, pot fi utilizate
urmatoarele tehnici MITRE ATT&CK:

M T1027- Fisiere sau informatii ascunse

M T1036 Mascarada

M T1586.002 — Conturi compromise: Conturi de e-mail
RASPUNS

Raspuns: Compania trebuie sa respecte legile de stat in ceea ce priveste o incalcare
a datelor. Legile de stat si reglementarile UE privind GPDR sunt foarte stricte, cu
amenzi mari.

M CINE: Atacatorul nu a putut fi identificat. Se stia doar locul incidentului.
M PE CINE: Fr3 tinta specifica
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M DE CE: Colectarea de date sensibile si castigarea de bani din vanzarea
echipamentului furat.

CE: Datele sensibile ale clientilor si detaliile bancare ale companiei.

|
M cum: Pierderi de echipamente, scurgeri de date sensibile si atac de cont
bancar.

|

STRATEGIA: Amenintarea a inceput pe un computer farad antivirus si s-a
raspandit lateral. O firma specializata TIC a efectuat un proces de curatare.

RECUPERARE

IMPACT: Compania de consultanta a cheltuit peste 20.000 de euro pentru
implementare, monitorizare si Tmbunatatiri operationale. O incalcare a datelor are
un impact negativ asupra unei marci si increderea trebuie reconstruita.

Principalele consecinte ale atacului au fost urmatoarele:

M Ppierderea datelor
M Ppierdere PC
M sistem compromis

M Costuri financiare

RECUPERARE: Strategia de recuperare a fost concentrata pe minimizarea reputatiei
marcii si pe monitorizarea si controlul sistemelor interne si a conturilor bancare ale
companiei. Preventiv, toate acreditarile contului bancar s-au schimbat, iar
privilegiile sistemelor angajatilor au fost suspendate si modificate.

STRATEGIA: Compania ar trebui sa implementeze diverse actiuni pentru a preveni
astfel de incidente. Strategia sa trebuie sa se concentreze asupra:

M Efectusrii de programe de instruire pentru a asigura gradul de constientizare a
angajatilor
M Efectuarea de controale si audituri regulate

M s3 efectueze prevenirea si implementarea unui sistem de management al
riscurilor.

LECTII INVATATE

4] Companiile trebuie sa stabileasca si sa instruiasca angajatii cu privire la
manipularea in siguranta a dispozitivelor eliberate de serviciu.

| Dispozitivele trebuie depozitate in sigurantd atunci cand nu sunt in prezenta
imediata a angajatului.

4] Companiile trebuie sa ia masuri pentru a cripta datele oriunde sunt stocate sau
transmise.

52




NCRYPT 4.0

] Angajatii trebuie sa aiba o intelegere clard a importantei criptarii si a modului
de utilizare.

M Companiile trebuie sd inteleaga si sa cunoasca responsabilitatile care le revin
conform legilor privind notificarea incalcarii datelor din tara in care fsi
desfasoara activitatea.

M 0 revizuire regulatd a practicilor de securitate ale companiei este imperativa in
organizatiile moderne pentru a preveni incidentele, a descoperi vulnerabilitati
si a reduce impactul incidentelor.

STUDIU DE CAZ 18: ATACUL DDOS OPRESTE SERVICIILE
IMPORTANTE
ORGANIZATIA TINTA

Organizatia vizata a fost o companie de gazduire. Atacatorii au lansat un atac masiv
distribuit de refuzare a serviciului impotriva unui anumit site web la mijlocul lui
decembrie 2021, depasind o latime de banda de 1,5 gigabiti pe secunda si aproape
100 de milioane de pachete pe secunda, cel mai mare atac cu care se confrunta o
companie de gazduire.

Compania crede ca atacatorul s-a concentrat pe site-urile web cu jocuri de cazino
online, iar furnizorul de gazduire nu a fost tinta reald. Atacul DDOS determina
intreruperea disponibilitatii serviciilor clientului pentru mai mult de 12 ore.

Un atac de refuzare a serviciului distribuit (DDoS) este o incercare rau intentionata
de a perturba traficul normal al unui server, serviciu sau retea vizat prin coplesirea
tintei sau a infrastructurii inconjuratoare cu un flux de trafic pe Internet. Atacurile
DDoS obtin eficacitate prin utilizarea mai multor sisteme informatice compromise
ca surse de trafic de atac. Masinile exploatate pot include computere si alte resurse
in retea, cum ar fi dispozitivele loT.

CUM S-A OBTINUT INFORMATIA?

Informatiile necesare pentru a descrie acest atac cibernetic au fost colectate prin
doua interviuri (intalniri fata in fata), unul cu CEO-ul companiei si unul cu un inginer
Tl al companiei. Ambii au fost dispusi sa descrie si sa dea detalii despre incident, dar
au cerut sa pastreze anonimatul ambelor companii si numele lor, deoarece
informatiile erau prea sensibile pentru ei.

PREVENIRE

Desi furnizorul de gazduire are mai multe proceduri si mecanisme de securitate
cibernetica, se pare ca atacatorii au gasit un punct vulnerabil de explorat.

Tehnicianul companiei a observat ca site-ul web a devenit brusc lent, dar presupun
ca a fost o crestere legitima a traficului din cauza sezonului sarbatorilor. Atacul a
fost identificat imediat dupa ce site-ul a devenit indisponibil si clientul s-a plans.
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Aceste atacuri au
crescut cu 51%, in
timp ce exploit-urile
web au crescut cu
87% in 2019.”
(MCCART, 2022).
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IDENTIFICARE

Atacatorii au folosit trafic din surse din intreaga lume. Se pare ca atacul de denial-of-service a fost
creat de un botnet Mirai. Si pentru ca botnet-ul Mirai are capacitatea de a trimite aproximativ 600 de
megabiti pe secunda, au folosit un atac de nivel al doilea cu un alt botnet Mirai.

Mirai este un malware care infecteaza dispozitivele inteligente care ruleaza pe procesoare ARC,
transformandu-le intr-o retea de roboti controlati de la distanta sau ,zombi”. Aceasta retea de
roboti, numita botnet, este adesea folosita pentru a lansa atacuri DDoS.

Furnizorul de gazduire a folosit instrumente de analiza a traficului pentru a identifica atacul.
Caracteristica de baza a atacului este volumul mare care provine din aceeasi serie de adrese IP.
Inginerii reusesc sa izoleze acele IP-uri si site-ul a revenit.

Dupa aceea, incearca sa identifice de ce instrumentul de analiza a traficului nu a detectat atacul inca
din primele etape.

Conform cadrului MITRE ATT&CK, aceasta incidenta poate fi descrisa dupa cum urmeaza:

M T1499 - Refuzarea serviciului de la punctul final

M T1498 - Refuzarea serviciului in retea
RASPUNS

CINE: Atacatorul nu poate fi identificat. Atacul a venit din toata lumea.

PE CINE: Tinta a fost un site web specific care gazduieste jocuri de cazinou online.
DE CE: Pentru a-i intrerupe functionarea.

CE: Site-ul companiei.

CUM: Atacul DDOS folosind botnet-urile Mirai.

NRNNRNNFN

STRATEGIA: Atacul a inceput asupra unui server de furnizor de gazduire pentru a intrerupe
functionarea unui anumit site web. Instrumentul de analiza a traficului nu a reusit sa alerteze
pentru posibilitatea unui atac cibernetic. Compania a crescut sensibilitatea alarmelor din
instrumentul de analiza a traficului, astfel incat sa evite incidente similare pe viitor.

RECUPERARE

IMPACT: Furnizorul de gazduire a avut niste costuri suplimentare semnificative pentru a acoperi
atacul si, de asemenea, a avut daune grave reputatiei. Au avut costul suplimentar cu forta de munca
pentru a recupera site-ul web si penalitatile privind acordul SLA cu clientul. Costul total a fost estimat
la aproximativ 40.000 de euro.

RECUPERARE: Strategia de recuperare a fost axatd pe izolarea IP-urilor atacatoare pentru a opri
atacul si a recupera functionarea site-ului web. Alte actiuni au fost cresterea sensibilitatii alarmelor a
instrumentului de analiza a traficului. S-au verificat toate serverele si serviciile de gazduire pentru
orice alte atacuri sau activitati suspecte.

STRATEGIA: Compania ar trebui sa implementeze diverse actiuni pentru a preveni astfel de incidente.
Strategia sa trebuie sa se concentreze asupra:
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4| Cresterea sensibilitatii instrumentului de analiza a traficului

M Instalarea unui al doilea instrument pentru securitate suplimentara

M Efectuarea de programe de instruire pentru a asigura gradul de constientizare a angajatilor

M Restrictionarea unor intervale de IP

M Efectuarea de controale si audituri regulate
M s3 efectueze prevenirea si implementarea unui sistem de management al riscurilor

M s3 isi certifice infrastructura si serviciile conform 1SO 27001 si ISO 22301.

LECTII INVATATE

|

ol

Perturbarea vine sub mai multe forme. Intreruperile sau intarzierile pot aparea sub mai multe
forme, in special pentru furnizorii de gazduire. Atunci cand un atac este identificat, echipe de
raspuns adecvate trebuie sa dedice resurse pentru a face fata acestuia.

Multe atacuri cibernetice sunt usor de prevenit. Atacurile cibernetice sofisticate pot provoca
multe daune, dar multe dintre ele pot fi prevenite cu usurintd cu securitatea adecvata. Este
important sa construiti un sistem de management al securitatii puternic si proactiv pentru a opri
atacurile. Un astfel de sistem de management necesita intretinere continua, monitorizarea
tuturor sistemelor si dispozitivelor din retea, inclusiv actualizarea tehnologiei si aplicarea de
corectii de securitate pentru exploit-urile cunoscute.

Atacurile DDoS trebuie luate in serios. Atacurile DoS si DDoS de astazi sunt diferite, deoarece

sunt mai vicioase, mai ascutite si mai capabile.

M Limits de timp. Atacurile la nivelul retelei pot dura mai mult de 48 de ore, in timp ce atacurile la

nivelul aplicatiei pot dura zile. Infiltrarea sistemelor si retelelor pentru spionaj — saptamani si luni.

M Securitatea cibernetic3 ar trebui s3 fie o prioritate. Securitatea cibernetica ar trebui sa fie una

dintre cele mai inalte prioritati pentru toate entitatile care opereaza in peisajul actual. Aceste
atacuri au devenit sofisticate, directionate, capabile si nereglementate. Toate amenintarile ar
trebui luate Tn serios, inclusiv atacurile DDoS, care sunt din ce Tn ce mai frecvente.
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CONCLUzII

Pe baza portofoliului diversificat care este prezentat in cadrul bateriei documentare ENCRYPT 4.0

privind atacurile cibernetice, se pot trage urmatoarele concluzii:

™M

4]

Odata cu dezvoltarea TIC si in contextul Industriei 4.0, securitatea cibernetica are o importanta
tot mai mare, iar companiile care nu au o aparare cibernetica adecvata isi pun operatiunile in
pericol grav.

Angajatii joaca un rol cheie n apararea cibernetica, prin urmare, atat angajatii din cadrul IMM-
urilor, cat si al marilor intreprinderi ar trebui sa primeasca cel putin o formare de baza despre
cum sa protejeze datele companiei si sa lucreze cu informatii sensibile, deoarece mai multe
atacuri cibernetice au loc din cauza lipsei de cunostinte privind aceste aspecte, mai ales in
contextul lucrului la distanta in timpul pandemiei de COVID-19.

IMM-urile, care nu tin cont de sectorul in care isi desfasoara activitatea, devin tinte principale
pentru hackeri si infractorii cibernetici organizati, dar, in acelasi timp, doar 1/3 dintre IMM-uri
au un plan pentru a limita un potential atac cibernetic si prin urmare IMM-urile trebuie sa
prevada securitatea cibernetica Tn topul prioritatilor pentru a le asigura competitivitatea pe
termen lung.
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